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  چكیده

  جادیا  یطیمحستیو ز  یاقتصاد  ، یگسترده انسان   ی امدهای پ   تواندیدر عصر حاضر است که م   یمخاطرات صنعت  ن یتراز مهم  یکی  قیحر

  یکردهایو ضرورت استفاده از رو  قیاحتمال وقوع حر  شیموجب افزا  یدیتول  یندهایفرآ  ی دگیچیو پ   عیرشد صنا  ریاخ  یهاکند. در سال

ا  یمنیا  تیریدر مد  نینو پا  ستشده  بر  اشکل گرفته   تالیجید  یهایفناور  هیکه  بررس  نیاند. هدف    یهاستم یکاربرد س  یمطالعه 

 ن ییبه دنبال تب  قیتحق  نیاست. ا  ی صنعت  یهاط یحوادث در مح  سکیو کاهش ر  قیحر  یمنیا  یدر ارتقا   اءیاش  نترنتیهوشمند و ا

  یپژوهش  یجامع از روندها  یری ارائه تصو  نیو همچن  قیحر  نترلو ک  صیتشخ  ،یریشگیپ   یهانوظهور در بهبود سامانه  یهاینقش فناور

معتبر   ی مطالعات و منابع علم  یبر بررس  یبوده و مبتن  یلیتحل-یحوزه است. روش پژوهش حاضر مرور   ن یدر ا  ییاجرا  ی هاو چالش

مرتبط    ینظر  یهاچارچوب   ،مطالعه  نیدر ا  نیانجام شده است. همچن  قیحر  ی منیا  تیریو مد  یهوش مصنوع   اء،یاش  نترنتیدر حوزه ا

  یاب یمورد ارز یمنیا ی هاستم یس  ییکارا  شیها در افزاقرار گرفته و نقش آن  لیداده مورد تحلو کلان ی هوش مصنوع  اء، یاش نترنتیبا ا

 شیزااف  ق،یحر  صیهوشمند موجب کاهش زمان تشخ  یهایو فناور  اءیاش  نترنتینشان داد که استفاده از ا  هاافته یقرار گرفته است.  

بهبود واکنش اضطرار  پ و کلان  یهوش مصنوع   بی ترک  نی. همچنشودیم  یدقت هشدارها و  امکان  و   یبحران  طیشرا  ینیبشیداده 

  نانهیبشیپ   یهاستمیس  جادیهوشمند موجب ا  یهایفناور  یکپارچگینشان داد که    ج ی. نتاسازدیخطر را فراهم م  یالگوها  ییشناسا

استفاده از    نیهستند. همچن  ی اضطرار  طیدر شرا  یریگمیسرعت تصم  شیو افزا  یانسان  یخطاها  ه شده که قادر به کاهش قابل توج

شده است.    ی صنعت  یهاطیدر مح  یات یعمل  ی هاسکیو کاهش ر  ی نیبشیدقت پ   یهوشمند موجب ارتقا  لیبلادرنگ و تحل  ی هاداده

  ت یدارد، اما موفق قیحر یمنیا  یدر ارتقا ینقش مهم IoT بر یهوشمند مبتن   یهاستمیس یسازادهی که پ   دهدینشان م  یریگجه ینت

ن ز  ازمندیآن  ن  یبریسا  تیامن  رساخت،یتوسعه  عل  انگر یب  نیهمچن  هاافتهیاست.    یانسان  یرویو آموزش    ی ایمزا  رغمیآن است که 

ز  یهانهیهز  رینظ  یی ها گسترده، چالش امن  رساختیبالا، کمبود  و مسائل  ا  یسازادهیپ مانع    تواندیم  یبریسا   تیمناسب    نیکامل 

  .است یراهبرد  یزیرو برنامه قیدق یگذاراستیس ازمندیشود و ن هایفناور

 داده کلان ،یهوشمند، هوش مصنوع  یهاستمیس ق،یحر یمنیا اء،یاش نترنتی:  ایدیکل کلمات
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 مقدمه : 

مهم  یکی  یقحر صنعت  ینتراز  م  یمخاطرات  محسوب  معاصر  جهان  م   شودیدر  انسان   یاگسترده  یامدهایپ   تواندیکه  ابعاد    ی،در 

استفاده از مواد    ید،تول  یندهایفرا  یچیدگیپ   یشافزا  یع،به همراه داشته باشد. توسعه روزافزون صنا  یاتیو عمل  محیطییستز  ی،اقتصاد

از ارکان    یکی به    یقحر  یمنیا  یریت سبب شده است که مد  یصنعت  یزاتو تراکم تجه  یانرژ  یساتخطرناک، گسترش تأس  یمیاییش

 سازییره و مراکز ذخ یمیاییش  یعصنا ها،یروگاهن یمی،نفت، گاز، پتروش یرنظ یعاز صنا یاریشود. در بس یلتبد HSE یهانظام یاساس

  یرناپذجبران   هاییبآس  ید،منجر به توقف تول  ین،سنگ  ی مال  ساراتعلاوه بر خ  تواندیم  یسوزحادثه آتش  یکمواد خطرناک، وقوع  

سطح    یارتقا  یبرا ییراهکارها  یمختلف همواره در جستجو   یعها و صناسازمان  رو،ین گسترده شود. از ا  یو تلفات انسان   محیطییست ز

  یت اند که موفقمختلف نشان داده مطالعات اند. بوده یقحر یمنیا  یهاسامانه یاثربخش یشمخاطرات و افزا  یعسر ییشناسا یشگیری،پ 

توانا  یزاز هر چ  یشب  یقحر  یریتمد  یهابرنامه ارز  یطزودهنگام شرا  ییسازمان در شناسا  ییبه  ر  یابیخطرناک،  و    هایسک مستمر 

 ریزی مهو برنا  یقحر  یسکر  یلشده در حوزه تحلانجام  یهاراستا، پژوهش  ینوابسته است. در هم  ی اضطرار  یطدر شرا  یعواکنش سر

م  یقحر  یاطفا بهره  دهند ینشان  فناور  یریگکه  تع  تواندیم   یننو  های یاز  و    ایکنندهییننقش  حوادث  وقوع  احتمال  کاهش  در 

 (.1401و همکاران،  یحسن راض ید؛ س1402و همکاران،  یکند )عسگر  یفاها اآن یامدهایپ  یمحدودساز

مواجه ساخته    یادینیبن  ییراترا با تغ  یصنعت  یمنیمفهوم ا  سازی،یجیتالیبر د   یمبتن  ینآفرتحول   هاییظهور فناور  یر،اخ  یهادهه  در

  هاییی از جمله فناور  یشهوشمند پا  یهاو سامانه  یجیتالد  یدوقلوها  ی،ابر  یانشداده، راکلان  ی،هوش مصنوع   یاء،اش  ینترنتاست. ا

انقلاب   یاجزا  ینتراز مهم  یکیعنوان  به  یاءاش  ینترنتاند. انفوذ کرده  یع صنا  یمنی و ا  یسکر  یریتدر ساختار مد  یج هستند که به تدر

و از   سازدیشبکه هوشمند فراهم م  یکرا در قالب    یمنیا  یهاو سامانه  آلاتینحسگرها، ماش  یزات،چهارم، امکان اتصال تجه  یصنعت

ابلادرنگ داده  حلیلانتقال و ت  ی،آورامکان جمع   یقطر  ینا از   یمنیا  یریتموجب شده است که مد  یژگی و  ین. اکندیم  یجادها را 

حرکت کند. مطالعات    یشگیرانهو پ   بینانهیشپ   یکردهایبر واکنش پس از حادثه فاصله گرفته و به سمت رو  یمبتن  یسنت  یکردهایرو

  تواندیها مو داده  یزاتتجه  سازییکپارچهاند که  نشان داده  یاءاش  ینترنتبر ا  یمبتن  ی هاهوشمند و سامانه  یشهرها  ینهشده در زمانجام

دهد    یشافزا  یریبه شکل چشمگ  یبحران  یطو واکنش مؤثر به شرا  یعسر  گیرییم مخاطرات، تصم  ییرا در شناسا  هایستمس  ییتوانا

 (.Mahdnejad, 2025؛ Anabestani et al., 2024؛ 1399 ی، )کرکه آباد

زودهنگام،    یصتشخ   ینهرا در زم  یدیجد  یهااند افقتوانسته   یاءاش   ینترنتبر ا  یهوشمند مبتن  هاییستم س  یق،حر  یمنیحوزه ا  در

مد  یش پا و  ا  یکپارچه  یریت مستمر  سامانه  یجادحوادث  برخلاف  متک  یسنت  ی هاکنند.  عمدتاً  تجه  ی که  و    یزاتبر  مستقل 

اند که قادرند  شده  یلتشک  یکدیگرمتصل به    یاز حسگرها  یااز شبکه   IoTبر    مبتنی   یهاهستند، سامانه  یموضع  یهاهشداردهنده

ها  داده  ینکنند. ا  یشپا  یوستهخطر را به صورت پ   یهاشاخص  یرقابل اشتعال، فشار، ارتعاش و سا  یاطلاعات مربوط به دما، دود، گازها 

از وقوع حادثه    یشپ   یبحران  یطشرا  بینی یششده و امکان پ   یلتحل  ندهوشم  هاییتمپس از انتقال به مراکز پردازش، با استفاده از الگور

  یناند که استفاده از انشان داده  یاءاش  ینترنتبر ا  یمبتن  یقهشدار حر  یهاسامانه  ینهشده در زمانجام  یها. پژوهشکنندیرا فراهم م

امکان ارسال   یندهد. همچن  یشرا افزا  هشدارهاکاهش داده و دقت    یقابل توجه  یزانرا به م  یقحر  یصزمان تشخ  تواندیم   یفناور

امر نقش    ینکه ا  شودیهوشمند فراهم م  ی ارتباط  یبسترها  یقاز طر   یو مراکز امداد  یمنی ا  یروهاین  یران،به مد   یفور  یهشدارها
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 Morchid؛  Palamar & Palamar, 2023؛  Al Hasani et al., 2022)  کندیم  یفاا  یقاز حر  یدر کاهش خسارات ناش  یمهم

et al., 2024 .) 

است.   یافتهگسترش    یقحر  یمنیا  یریتدر مد  یزکلان ن  یهاداده  یلو تحل  یکاربرد هوش مصنوع   یاء،اش   ینترنتبا توسعه ا  همزمان

  ی هاروش   یقکه بتوان از طر  دهدیخود را نشان م  یارزش واقع  یهوشمند زمان  یتوسط حسگرها  یدشده تول  یهاداده  یمحجم عظ

  یهاداده  یلقادرند با تحل  ینماش  یادگیری  هاییتمکرد. امروزه الگور  بینییشو پ   ییشناسا  اپنهان خطر ر  یالگوها  یلی،تحل  یشرفتهپ 

ا  یی مستعد حادثه را شناسا  یهامحل  یزده و حت  ینرا تخم  یقاحتمال وقوع حر  ی،الحظه  ی هاو داده  یخیتار افزون بر    ین،کنند. 

را    یقمختلف حر  یطشرا  توانندیم   یرانو مد  سازد یرا فراهم م  عتیصن  یساتاز تأس  یمدل مجاز  یجادامکان ا  یجیتال د  یدوقلو  یفناور

  یو دوقلوها  ی هوش مصنوع   یاء،اش  ینترنتا  یباند که ترکنشان داده  یرکنند. مطالعات اخ  یابیو ارز  سازییهشب  ی از وقوع واقع  یشپ 

هوشمند   گیرییمتصم  بینی،یشپ   هایابلیتکند که از ق  یجادرا ا  یقحر  یمنیا  یریتمد  یهااز سامانه  یدینسل جد  تواندیم  یجیتالد

 (.Park et al., 2023؛ Zhang et al., 2024؛ Jiang et al., 2023و کنترل خودکار برخوردار هستند )

 

 یصنعت  هاییطدر مح  یقحر  یمنیا  یریت( در مدIoT)  یاءاش  ینترنتهوشمند و ا  هاییستمکاربرد س   ی. مدل مفهوم 1شكل  
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  های یتهمراه است. محدود یزن  یمتعدد یهابا چالش یصنعت هاییطها در محآن سازییادهپ   ها،یفناور ینگسترده ا یایوجود مزا با

 سازی یکپارچه  یچیدگیپ   ی،ارتباط  یهاشبکه   یناناطم  یتقابل  یبری،سا  یتمشکلات امن  ی،استقرار و نگهدار  هایینه هز  یرساختی،ز

  یمنیا  یهوشمندساز  یهاپروژه  یتموفق  توانندیهستند که م   یموانع  ینترمتخصص از جمله مهم  انسانی  یرویها و کمبود نسامانه

تأث  یقحر تحت  سو  یر را  از  دهند.  تجه  یگر، د  یقرار  اتصال  شبکه  یصنعت  یزاتگسترش  جد  ی، ارتباط  ی هابه  از    یدی سطح 

  ین، شود. بنابرا  یل تبد  یمنی ا  یدتهد  یکخود به    تواند یم  بنامناس  یریت کرده است که در صورت مد  یجاد را ا  یبریسا  های پذیرییب آس

  ینا  ییو اجرا  یریتی مد  ی، فن  یها ها و چالشفرصت  یقمستلزم شناخت دق  یقحر  یمنیا  یریتدر مد  یاءاش  ینترنتموفق از ا  یبرداربهره

  یریتیمد  های یتقابل یو ارتقا ها هسامان یهوشمند، استانداردساز  هاییرساخت بر ضرورت توسعه ز یزاست. مطالعات مختلف ن یفناور

فناور  یبرا از  مؤثر  ا  یننو  هایی استفاده  حوزه  )جهانکرده  یدتأک  یمنیدر  وطن،    یاناند  نابغ  ؛ Peng & Ke, 2023؛  1403و 

Damaševičius et al., 2023.) 

 یق حر  یمنی ا  یریتدر مد   یاءاش  ینترنتهوشمند و ا  های یستمکاربرد س  یبه بررس  یمرور  یکردیحاضر با رو  پژوهش اساس،    ینا  بر

ها  آن  یریکارگحاصل از به  یایو مزا  یشگیرانهپ   یهاحوزه، فرصت  ین مورد استفاده در ا  هاییفناور  ینترمهم  ی و ضمن معرف  پردازدیم

قرار گرفته و  یلمورد تحل یصنعت هاییطها در محسامانه یناستقرار ا یریتی و مد ییاجرا ی،فن  هایچالش ین. همچنکندیم یینرا تب

مطالعه بتواند    ین ا  یجنتا  رودی. انتظار مشوند یم  یهوشمند بررس  یقحر  یمنیتوسعه ا  ینده آ  یرهایو مس  ینوظهور پژوهش  ی روندها

هوشمند به منظور    هاییاز فناور  یریگبهره  ینهدر زم  ی صنعت  یمنیا  صانو متخص  HSE  یرانپژوهشگران، مد   یجامع برا  یدگاهی د

 .فراهم آورد  یصنعت هاییسکو کاهش ر یقحر یمنیسطح ا یارتقا

 

 یدیکل  یمو مفاه  ینظر   ی. مبان2

نظام  یسکر  یریت مد  هاییرمجموعهز  ینتراز مهم  یکی  یقحر  یمنی ا  مدیریت م  HSE  ی هادر  اصل  شود یمحسوب  آن    ی که هدف 

 یسنت  یکردهایاست. در گذشته، رو  یو صنعت  یکار  هاییط در مح  یسوزکنترل و کاهش خطرات مرتبط با آتش  یابی،ارز  یی،شناسا

  یندهای فرا  یچیدگیپ   یشپس از وقوع حادثه متمرکز بودند، اما افزا  یقحر  یاطفا  یزاتو تجه  یعمدتاً بر اقدامات واکنش  یقحر  یریتمد

  یریت بر مد  یو مبتن  یشگیرانهپ  یکردهایبه سمت رو  یقحر  یمنیموجب شد تا مفهوم ا  یقاز حر  یو رشد حجم خسارات ناش  یصنعت

  های یت از فعال  یابلکه مجموعه   شود،یمحدود نم  یقحر  یاعلام و اطفا  یزاتتنها به نصب تجه  یقحر  یمنیحرکت کند. امروزه ا  یسکر

و استفاده    یواکنش اضطرار  یزیرآموزش کارکنان، برنامه  یطی،مح  یطمستمر شرا  یشپا  یسک،ر  یلخطرات، تحل  یی مرتبط با شناسا 

از    یتوجه  قابلکه بخش    دهندینشان م  یقحر  یسکر  یلتحل  ینه. مطالعات انجام شده در زمگیردیرا در بر م  یننو  هاییاز فناور

 یبرا  یو نبود اطلاعات کاف   یههشدار اول   های یستمنقص در س  یز،آم مخاطره  یطشرا  یش از ضعف در پا   ی ناش  یصنعت  یسوز حوادث آتش

و    ی)عسگر  سازدیآشکار م  یشاز پ   یشهوشمند را ب  یهااستفاده از سامانه  یتموضوع اهم  یناست که ا  یرانمد  یعسر  گیرییمتصم

  یی نشان داده است که شناسا  یچیدهپ   یساتها و تأسدر ساختمان   یسوز آتش  یمنیعوامل مؤثر بر ا  یبررس   همچنین(.  1402همکاران،  

ا  یکپارچه  یریتخطرناک و مد  یطع شراموقبه ا  یدینقش کل  یمنیاطلاعات  و   ی)موسو  کندیم  یفادر کاهش احتمال وقوع حوادث 

 (.1403همکاران، 
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شده    یصنعت  یمنیوارد حوزه ا  یجیتالتحول د  ی دستاوردها  ینتراز مهم  یکی هوشمند به عنوان    هاییستممفهوم س  یر،اخ  یهاسال  در

را    یطیمح  یهاکه قادرند داده  شودیاطلاق م   یپردازش  هاییتمافزارها و الگورنرم   یزات،از تجه  یاهوشمند به مجموعه  یستماست. س

  ین اتخاذ کنند. ا  خودکاریمهن  یا مناسب را به صورت خودکار    یماتحاصل، تصم  یج نموده و بر اساس نتا  تحلیل ها را  کرده، آن  یافتدر

جامع و بلادرنگ   یریقادرند تصو  یشرفتهپ   یلیتحل  یداده و ابزارها  هاییگاهپا   ی،ارتباط  یهااز حسگرها، شبکه  یریگبا بهره  هایستم س

غلظت دود، انتشار    یشدما، افزا  ییراتتغ  توانندیهوشمند م  هاییستمس  یق،حر  یمنیا  زهارائه دهند. در حو  یطمح  یمنیا  یتاز وضع

و سا  ی گازها از گسترش حادثه هشدارها  ییرا شناسا  یسوزآتش  یهاول  یها نشانه  یرخطرناک  نما  یکرده و قبل  را صادر  .  یندلازم 

مخاطرات و کاهش   یصسرعت تشخ یشموجب افزا یمنیات ایزهوشمند با تجه  ی هاسامانه یقاند که تلفنشان داده یراخ یهاپژوهش

شناخته   ید نسل جد  یمنیا  هاییرساختز  ی از ارکان اصل  یکی به عنوان    یلدل  ینو به هم  شود یم  ی اضطرار  یطزمان واکنش در شرا

سبب شده    یتالجید   هاییرساختهوشمند ساختمان و ز  یریتمد  یهاتوسعه سامانه  ین،(. علاوه بر اPark et al., 2023)  شوندیم

لازم را اجرا کنند   یرا کنترل و اقدامات حفاظت  یطمح  یطشرا  ی، به مداخله انسان  یازبتوانند بدون ن  یمنیا  یزاتاز تجه  یاریاست که بس

 (.1399 ی، )کرکه آباد

در تحول   یاست که امروزه نقش محور  IoT  یا   یاء اش  ینترنتهوشمند، ا  های یستممورد استفاده در س  هاییفناور  ینتراز مهم  یکی

که   شودیگفته م  ینترنتمتصل به ا  یزیکی ف  یهاو دستگاه  یزاتتجه  یاء،از اش   یابه شبکه   یاءاش  ینترنت. اکند یم   یفاا  یمنیا  یریتمد

  یق را ثبت کرده و از طر  یطیمح  یهامختلف داده  یحسگرها  ی،فناور  ینتبادل و پردازش اطلاعات را دارند. در ا  ی،آورجمع  یتقابل

حاصل  یجقرار گرفته و نتا یمورد بررس یلیتحل یافزارهاها توسط نرم . سپس دادهکنندیبه مراکز پردازش منتقل م یارتباط یبسترها

از آن جهت است    یقحر  یمنیا  یریتدر مد  یاءاش  ینترنتا  یت. اهمگیردیقرار م  دهمورد استفا  یزاتکنترل تجه  یا  گیرییم تصم  یبرا

  یمکان  یتبدون محدود   توانندیم  یرانو مد  کند یرا فراهم م   یصنعت  یطمح  یک   ی هابخش  یو مستمر تمام   یالحظه  یشکه امکان پا

  ینکه ا  دهدینشان م  IoTبر    یمبتن  یقهشدار حر  ایه سامانه  ینهشده در زمانجام  یقاتداشته باشند. تحق  ی دسترس  یمنیبه اطلاعات ا

از گسترش حوادث    یادیز  یزانبه م  تواندیدارد و م  یفور  یو ارسال هشدارها  یقزودهنگام حر  یصدر تشخ  یقابل توجه  یی توانا  یفناور

  یشباعث افزا  یمنیا  پایش  یهادر سامانه  یاءاش  ینترنتا  یهااستفاده از شبکه   ین(. همچن Al Hasani et al., 2022کند )  یریجلوگ

 (. Palamar & Palamar, 2023شده است ) یحفاظت هاییستمو بهبود عملکرد س ینظارت  یندهایفرا یناناطم یتقابل

.  شودیم یلکاربرد تشک یهپردازش داده و لا یهارتباطات، لا  یهحسگرها، لا یهشامل لا یاصل یهمعمولاً از چند لا یاءاش  ینترنتا معماری

  یقها از طر. در مرحله بعد، دادهکنندیم  یآوررا جمع  یازدما، دود، شعله، گاز و فشار اطلاعات مورد ن  ی نخست، انواع حسگرها یهدر لا

  آخر . در  گیرندیقرار م  یابی مورد ارز  یلیتحل  هاییتمو سپس با استفاده از الگور  شوندیبه مراکز پردازش منتقل م   ی ارتباط  یهاشبکه 

موجب   یهساختار چندلا  ین. اگیردیقرار م  یزاتکاربران و تجه  یاردر اخت  یدستورات کنترل  یاها  حاصل در قالب هشدارها، گزارش   یجنتا

روز و به  یواقع  یهابر اساس داده  گیرییمداشته باشد و تصم  یانبه صورت مستمر در سراسر سازمان جر  یمنیکه اطلاعات ا  شودیم

 یشگیری در پ   یستمس  یباشد، اثربخش  یشترب  یمعمار  ینمختلف ا یاجزا  یان م  یکپارچگی. پژوهشگران معتقدند که هرچه  یردانجام گ

ن حوادث  در همPeng & Ke, 2023)  یافتخواهد    یشافزا  یزاز  انجام  ین(.  مطالعات  زمراستا،  در  و    یشهرها  ینهشده  هوشمند 

 تواند یم  گیرییمپردازش و مراکز تصم  یهاحسگرها، سامانه  یاناند که ارتباط مؤثر منشان داده  یاءاش  ینترنتبر ا  یمبتن  هاییرساخت ز

تاب آتش  هایستمس  یآورسطح  جمله  از  مختلف  مخاطرات  برابر  در  د  یسوزرا  ؛ Anabestani et al., 2024)  هد ارتقا 

Mahdnejad, 2025 .) 
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تب  یمبتن  یمنی»ا  یکرددر چارچوب رو  توانیرا م  یمنیا  یریتو مد  یاءاش  ینترنتا  یانم  ارتباط ا  یینبر داده«    یکرد،رو  ینکرد. در 

.  شوندیاتخاذ م  یطاز مح  شدهیآورجمع  یواقع   ی هاداده  یهبر پا  ی،فرد   یاتتجرب  یا  یاتکا به مشاهدات مقطع  یبه جا  یریتیمد  یماتتصم

پنهان    یالگوها  توانندیم  یلها پس از تحلداده  ینو ا  کندیرا فراهم م  یمنیا  یهااز داده  یمیحجم عظ  یدتول  نامکا  یاءاش  ینترنتا

است،    ینظارت و هشدارده  یبرا  ینه تنها ابزار  IoTمنظر،    ینمستعد وقوع حادثه را آشکار سازند. از ا  یطو شرا  پذیریبخطر، نقاط آس

اند  نشان داده  یاضطرار  یریتدر حوزه مد  ید. مطالعات جدکند یعمل م  یزاز حوادث ن  یشگیریپ   و   بینییشپ   یبرا  یبلکه به عنوان بستر

را    یامداد  ی واحدها  یان م  یحادثه را کاهش داده، هماهنگ  یصزمان تشخ  تواندیهوشمند م   یهابه شبکه  یمنیا  یزاتکه اتصال تجه

اثربخش  یشافزا اضطرار  یها برنامه  یدهد و  بهبود بخش  یواکنش    ی هاپژوهش  ین(. همچنDamaševičius et al., 2023)  درا 

  یایی،پو  یموجب ارتقا  تواندیم  یاءاش  ینترنتا  یآن هستند که فناور  یانگرب  یصنعت  هاییط در مح  یستمیس  یمرتبط با خودسازندگ

فراهم سازد   یقحر شمندهو یریتمد یدنسل جد یریگشکل یرا برا ینهشده و زم یمنیا یهاسامانه یادگیری یتو قابل یریپذانعطاف

 (. 1403و نابغ وطن،  یان)جهان

 

 یقحر   یمنیا یریتهوشمند مورد استفاده در مد  هایی. فناور3

  یقحر یمنی ا یریتمد ی هاسامانه ناپذیر ییهوشمند به بخش جدا  های یموجب شده است که فناور یراخ ی هادر سال یجیتالد تحول

بودند، اما امروزه استفاده از    یمستقل متک  ی هاو هشداردهنده  یکیمکان  یزاتعمدتاً بر تجه  یمنیا  یها شوند. در گذشته، سامانه  یلتبد

 ین به مخاطرات را فراهم ساخته است. ا  یعو واکنش سر  یطیمح  یطبلادرنگ شرا  یلمستمر، تحل  یش پا  نهوشمند امکا  هاییفناور

  یجاد ا  یقحر  یریتدر مد  یننو  یکردیرو  گیری، یمتصم  یهاداده و سامانه  های یگاهحسگرها، پا   یزات،تجه  یان ارتباط م  یجادبا ا  ها یفناور

هوشمند   یمنیشده در حوزه اانجام  یهااست. پژوهش  یبه مرحله بحران  یدنرس  از  یش از وقوع حادثه پ   یشگیریاند که هدف آن پ کرده

بلکه موجب کاهش زمان واکنش،    دهد،یم  یش مخاطرات را افزا  یصنه تنها دقت تشخ  ین نو  هاییاز فناور  یریگکه بهره  دهند ینشان م

افزا  گیرییم بهبود تصم   های یرساخت توسعه ز  ین(. همچنPark et al., 2023)  شودیم   یمنیا  یهاسامانه  یناناطم  یتقابل   یشو 

فراهم کرده است که    یصنعت  هاییطدر مح  یکپارچه  یمنیا  یهاشبکه  یجادا  یرا برا  ینههوشمند، زم  هاییستمو س  یاءاش  ینترنتا

 (.1403و نابغ وطن،  یانکنند )جهان یریت و مد ییخطرناک را شناسا یط به صورت خودکار شرا توانندیم

و گاز  یصهوشمند تشخ  یحسگرها .1 نخست  : حسگرهایدود، حرارت    یهادر سامانه  یفناور  یهلا  ینترو مهم  ینهوشمند 

و    ییرا شناسا  یقمرتبط با وقوع حر  یطیمح  ییراتدارند تغ  یفهحسگرها وظ  ین. اشوندیمحسوب م  یقحر  یمنیا  یریتمد

قابل    ی گازها  ودود، دما، شعله    یمنتقل کنند. حسگرها  یمرکز  ی هازمان ممکن به سامانه  ینتراطلاعات لازم را در کوتاه

را ثبت   یطیمح  ییراتتغ  ینترو قادرند کوچک  کنند یعمل م  یمیقد   یهانسبت به نسل  یبالاتر   یاراشتعال امروزه با دقت بس

از    یسنت  ی. برخلاف آشکارسازهایندنما هوشمند    یحسگرها  شدند، یآستانه مشخص فعال م   یککه تنها در زمان عبور 

هشدار    یهاسامانه  ینهزودهنگام ارائه دهند. مطالعات انجام شده در زم  یو هشدارها  کرده  یلتحل  یزرا ن  ییراتقادرند روند تغ

  یزان را به م  یقحر  یصزمان تشخ  تواندیهوشمند م  ینشان داده است که استفاده از حسگرها  یاءاش  ینترنتبر ا  یمبتن  یقحر

  ی هاپژوهش  ین(. همچنAl Hasani et al., 2022کم کند )  یزکاذب را ن  یکاهش دهد و احتمال هشدارها  یقابل توجه
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 یش چند نوع حسگر مختلف موجب افزا یقاند که تلفهوشمند نشان داده هاییط در مح یقزودهنگام حر یصمرتبط با تشخ

 (. Morchid et al., 2024) شودیها م آن  یناناطم یتو بهبود قابل  یش پا یهادقت سامانه

وجود    یق،حر  یمنیهوشمند ا یهادر عملکرد سامانه  یاز الزامات اساس  ی: یکی الحظه  یشپا  یهاو سامانه  سیم یب یهاشبکه  .2

را در سطح   یمنیا  یزامکان اتصال هزاران حسگر و تجه سیمیب  یهاها است. شبکهانتقال داده  یبرا  یدارپا  یارتباط  یبسترها

.  دهندیمراکز کنترل قرار م تیاررا به صورت بلادرنگ در اخ شدهیآورجمع یهاو داده کنندیفراهم م یمجموعه صنعت یک

تحت نظارت    یابه صورت لحظه  توانند یم  یمجتمع صنعت یا  یروگاه کارخانه، ن  یکنقاط حساس    ی تمام  ی،ساختار  یندر چن

گ تغ  یرندقرار  هرگونه  شناسا  یرعادیغ   ییرو  مز  ییفوراً  مقاشبکه  ینا  یاصل  یتشود.  در  سامانه  یسهها    یمی،س  یهابا 

 یرانبه مد  سیم یب   یهاشبکه  یع، از صنا  یاریها است. در بستوسعه آسان آن  یتنصب و قابل  ینهکاهش هز  ، بالا  یریپذانعطاف

HSE  همراه مشاهده و کنترل کنند.    یزاتتجه  یو حت  یریتیمد  یداشبوردها  یقرا از طر  یمنیا  یتتا وضع  دهند یاجازه م

  ی واکنش اضطرار   یها برنامه ییکارا توانندیم  یاءاش  ینترنتبر ا  یمبتن  یالحظه  یشپا  یهااند که سامانهنشان داده  یقاتتحق

 ,Palamar & Palamarمختلف را بهبود بخشند )  یواحدها  یانم  یدهند و هماهنگ   یشافزا  یریرا به شکل چشمگ

حاصل از حسگرها به صورت همزمان    یهاموجب شده است که داده  یخدمات اضطرار  ینترنتتوسعه ا  ین(. همچن2023

 ,.Damaševičius et al)  یابد و زمان مداخله در حوادث کاهش    یرد واکنش قرار گ  هاییمو ت  ی ر مراکز امدادیادر اخت

2023.) 

از   یمی حجم عظ  یدمتصل به شبکه موجب تول  یزاتتعداد حسگرها و تجه  یمنی: افزایش ا  یهاو پردازش داده  یابر  یانشرا .3

.  یستن  یر پذامکان  یشرفتهپ   یپردازش  هاییرساختها بدون استفاده از زآن  یلو تحل  یریتشده است که مد  یمنیا  ی هاداده

  ی هاداده یریتپردازش و مد ی،زسایرههوشمند، امکان ذخ  یهادر سامانه یدیکل  هایی از فناور یکیبه عنوان  یابر یانشرا

شده    یرهذخ  یابر  یاز حسگرها در بسترها  شدهی آوراطلاعات جمع  ی،فناور  ین. در اکندیفراهم م  یعوس  یاسرا در مق  یمنیا

  یمنیبتوانند به اطلاعات ا  یرانکه مد  شودیامر موجب م  ین . اگیرند یقرار م  یلمورد تحل  یپردازش  هاییتمالگور  یقو از طر

زمان دسترس  مکاناز هر   هر  ا  یو در  بر  علاوه  باشند.  از   یهاداده  سازییکپارچه  یتقابل  یابر  یانشرا  ین،داشته  حاصل 

  یها. مطالعات مرتبط با سامانهدهد یارائه م یمنیا یتجامع از وضع یریو تصو سازدیمختلف سازمان را فراهم م یهابخش

سرعت پردازش اطلاعات، بهبود   یش موجب افزا  یابر  هاییرساختاند که استفاده از زساختمان نشان داده  یریت هوشمند مد

  یانش پژوهشگران معتقدند که را  ین(. همچنPark et al., 2023)  شودیم  یمنی ا  یهاعملکرد سامانه  یو ارتقا  گیرییمتصم

 (. Mahdnejad, 2025خواهد بود )  ینده آ  یمنیا  یهاهوشمند و سامانه  یتوسعه شهرها  یاصل  هاییرساختاز ز  یکی  یابر

مصنوع  .4 پ   ینماش  یادگیریو    یهوش  هوشحر  بینییشدر  الگور  یمصنوع   یق:  مهم  ینماش  یادگیری  هاییتمو    ینتراز 

پ   یقحر  یریتمد  یکرد هستند که رو  هایییفناور به  از حادثه  از واکنش پس  پ   بینییشرا  اداده  ییرتغ  یشگیریو    ین اند. 

  یی را شناسا  یقمرتبط با وقوع حر یقادرند الگوها  یالحظه  یهاو داده  یخی تار  یهااز داده  یمی حجم عظ  یلبا تحل  ها یفناور

  یرعادیغ   ییراتتغ  ی،بخش صنعت  یکدما در    یجیتدر  یشمثال، افزا  ی. برایندنما  بینییشکرده و احتمال بروز حادثه را پ 

  یی هوشمند شناسا  هاییتمخطر توسط الگور  یهاول  ی هابه عنوان نشانه  تواند یخاص م  یانتشار گازها   یا   یدر مصرف انرژ

قابل    یانسان  یلگرانتحل  یاست که ممکن است برا  اییچیدهکشف روابط پ   یآن برا  تواناییدر    یفناور  ینا  ی اصل  یتشود. مز

  ی صنعت  هاییرساختها و زساختمان  یمنیا  یهادر سامانه  یاستفاده از هوش مصنوع   یر،اخ  یهامشاهده نباشد. در سال
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مخاطرات را به طور   بینییشپ   دقت   تواند یم  یفناور  ین که ا  دهدیمطالعات نشان م   یجداشته است و نتا  یریرشد چشمگ

  یاء، اش  ینترنتبر ا  یمبتن  ی هابا سامانه  ی هوش مصنوع  یبترک  ین(. همچنPeng & Ke, 2023دهد )  یش افزا  یقابل توجه

جد سامانه  یدینسل  ا  یادگیرخود  یمنیا  یهااز  آن   یجادرا  عملکرد  زمان  گذشت  با  که  است  مکرده  بهبود    یابد یها 

(Sayeduzzaman et al., 2024.) 

که پردازش   شود یمتنوع و پرسرعت اطلاق م  یم،حج  یها از داده  یابه مجموعه  داده یمنی: کلانا  یهاداده  یل داده و تحلکلان .5

  یریتمد  ی هاسامانه  ی،کنترل  یزاتحسگرها، تجه  یق،حر  یمنی ا  یها. در سامانهیستن  یرپذ امکان  ی سنت  یهاها با روشآن 

 ی اطلاعات ارزشمند  تواندیها مآن  یلکه تحل  کنندیم  یدتول یفراوان  یهابه طور مداوم داده یارتباط یهاساختمان و شبکه 

وضع تحل  یمنیا  یتدرباره  دهد.  ارائه  شناساکلان  یلسازمان  امکان  بحران  یروندها  ییداده  نقاط   یزات تجه  ی،بلندمدت، 

  هاز وقوع حادث  یشخطر را پ  یالگوها  توانیم  یفناور  ین ا  یق. از طرکندیو عوامل مؤثر بر وقوع حوادث را فراهم م  یسکپرر

نشان   یشهر  یاضطرار  یریتشده در حوزه مد انجام  یهانمود. پژوهش  یمناسب را طراح  یشگیرانه کرد و اقدامات پ   ییشناسا

را به    یقاز حر  یشگیریپ   یهابرنامه  یاثربخش  تواندیهوشمند م  یهاگسترده حاصل از سامانه  یهاداده  یلاند که تحلداده

هوشمند   هاییط داده در محکلان  یلاستفاده از تحل  ین (. همچنPeng & Ke, 2023دهد )   یشافزا  یقابل توجه  یزانم

 Anabestaniاستوار شوند ) ی واقع  یهااز گذشته بر شواهد و داده یشب  یریتیمد هایگیرییمموجب شده است که تصم

et al., 2024 .) 

 یق حر  یمنینوظهور در حوزه ا  هاییفناور  ترینیشرفته از پ   یکی  یجیتالد  یق: دوقلویحر  یمنیا  یریتدر مد  یجیتالد  یدوقلو .6

ا امکان  پو  ینسخه مجاز  یک  یجاداست که  فراساختمان  یزات،از تجه  یا و  و  م  یصنعت  یندهای ها  اکند یرا فراهم    ین. در 

د  شدهیآور جمع  ی واقع  یهاداده  ی،فناور به مدل  مداوم  به صورت  شرا  شوندیم   لمنتق  یجیتالاز حسگرها    ی واقع  یطو 

از   یشرا پ   یقمختلف حر  یوهایتا سنار  دهد یاجازه م  یرانبه مد  یتقابل  ین. اگرددیم  یبازساز   یمجاز  یطدر مح  یستمس

واقع پ  سازییهشب  ی وقوع  و  ارزآن  یاحتمال  یامدهایکرده  را  دوقلو  یابیها  کمک  به  عملکرد    توانیم  یجیتالد  یکنند. 

  یننمود و بهتر  یمختلف بررس  یطرفتار دود و گسترش شعله را در شرا  ی،اضطرار  یهتخل  یرهایمس  یق،حر  ی اطفا  یهاسامانه

اند  نشان داده  یقحفاظت حر  ی هاکنترل هوشمند سامانه  ینهشده در زمرا انتخاب کرد. مطالعات انجام  ی کنترل  یراهکارها

 یشافزا  یریبحران را به شکل چشمگ  یریتمد  ایهبرنامه  یو اثربخش  گیرییمدقت تصم  توانندیم  یجیتالد  ی که دوقلوها

 یقکه تلف  دهد یهوشمند نشان م  یهاتونل  یمنیدر حوزه ا  ید جد  ی هاپژوهش  ین(. همچنJiang et al., 2023دهند )

  یجادرا ا  یقحر  یمنیا  یشگیرانهپ   ی هااز سامانه  یدیقادر است نسل جد  یو هوش مصنوع   یاءاش  ینترنتا  یجیتال،د  یدوقلو

 (. Zhang et al., 2024) شوندیو کنترل م یی شدن به حادثه شناسا یلاز تبد یشکند که در آن مخاطرات پ 
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فناور.  2شكل   مد  هاییچارچوب  در  استفاده  مورد  فرا  یقحر  یمنی ا  یریتهوشمند  تصم  یلتبد  یند و  به  در   یم داده 

 ی صنعت  های یطمح

  ی چارچوب، حسگرها  ین. در ادهدیم  یشرا نما  یقحر  یمنیا  یریتکاررفته در مد هوشمند به  هاییفناور  یمفهوم  یمعمار  2  شکل

صورت مستمر را به  یطیسامانه، اطلاعات مح  یهلا  ینعنوان نخستقابل اشتعال به  ی دود، حرارت، شعله و گازها  یصهوشمند تشخ

به مراکز پردازش منتقل شده و در    یاءاش  ینترنتا  یو بسترها  یارتباط   ی هاشبکه  یقاز طر  یدشدهتول  ی ها. دادهکنند یم  یآورجمع 

  ین،ماش  یادگیری  ی،هوش مصنوع   یرنظ  یشرفتهپ   هایی. در مرحله بعد، فناورشوندیم   یریتو مد  یرهذخ  یابر  یانشرا  هاییرساخت ز

  یابی و ارز  یحوادث احتمال  بینییشخطر، پ   یالگوها  ییشناسا  مکانا  یافتی، در  ی هابا پردازش داده  یجیتالد  یداده و دوقلوکلان  یلتحل

تول  یلیتحل  یندفرا  ینا  یخروج  شود،یکه در شکل مشاهده م   گونههمان  .کنندیرا فراهم م  یقمختلف حر  یوهایسنار   ید در قالب 

 ی واکنش اضطرار   یاتعمل  سازیینه و به  یمنیا  یزاتکنترل خودکار تجه  یریتی، مد  گیرییماز تصم  یبانیهوشمند، پشت  یهشدارها

م افزا  ها یفناور  ینا  یکپارچه  یریکارگبه  ، بنابرین.  شودیظاهر  ت  یش موجب  واکنش، کاهش    شخیصدقت  زمان  کاهش  مخاطرات، 

. شودیم یسوزدر برابر حوادث آتش  یصنعت هاییط مح یآورتاب یشو افزا  HSE یهاعملکرد سامانه  یارتقا ی،و مال  یخسارات انسان

اصلاح،    رایطور مداوم بحاصل از عملکرد سامانه به  یاتها و تجربآن است که داده  یانگرچرخه بازخورد موجود در مدل ب  ینهمچن

را فراهم    یقحر  یمنیا  یشگیرانههوشمند و پ   یریتمد  یریگشکل  ینهو زم  گیرند یمورد استفاده قرار م   یستمو بهبود مستمر س  یادگیری

 . سازند یم
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 یصنعت  هاییطدر مح  یقو کنترل حر  یشگیریدر پ  یاء اش  ینترنتا  ی . کاربردها4

شده است و نقش قابل    یل تبد  یصنعت  یمنیدر حوزه ا  ینآفرتحول   هاییفناور  ین تراز مهم  یکیبه    یراخ  یهادر سال  یاءاش  اینترنت

 یزاتاز مواد قابل اشتعال، تجه  ییکه معمولاً با حجم بالا  یصنعت  هاییط. در محکندیم  یفاا  یقو کنترل حر  یشپا  یشگیری،در پ   یتوجه

 یجاد با ا  یاءاش  ینترنتبرخوردار است. ا  اییژه و  یتاز اهم  یبحران  یط شرا  یعسر  یصمواجه هستند، تشخ  پرخطر  یندهایو فرا  یچیدهپ 

و    سازد یرا فراهم م  یطیمح  یطهوشمند، امکان نظارت مستمر بر شرا  یارتباط  یهاو سامانه  یکنترل  یزاتاز حسگرها، تجه  یاشبکه 

  ین. در ایندلازم را اجرا نما یاقدامات اصلاح ی،به حادثه واقع یزآممخاطره یتوضع یکشدن  یلاز تبد یشتا پ  کند یرا قادر م یرانمد

شده و    یآورجمع   یابه صورت لحظه  یزاتقابل اشتعال، فشار، ارتعاش و عملکرد تجه  ی مرتبط با دما، دود، گازها  ی هاداده  یکرد،رو

به سمت    یواکنش  یکردرو  یکاز    یقحر  یمنی ا  یریتموجب شده است که مد  یت قابل  ین. اشوندیبه مراکز پردازش ارسال م  یلتحل  یبرا

 ,Palamar & Palamarروز اتخاذ شوند )و به  یواقع  یهاداده  یهبر پا  یمنیا  یماتحرکت کند و تصم  یشگیرانهو پ   بینانهیشپ   یریتمد

 (.Al Hasani et al., 2022؛ 2023

از موارد،    یاریاست. در بس  یقمستعد حر  یطزودهنگام شرا  یی شناسا  ی، صنعت  هاییطدر مح  یاءاش  ینترنتا  ی کاربردها  ینتراز مهم  یکی

 یزات در عملکرد تجه  یرعادیغ   ییراتتغ  یا غلظت دود    یشدما، نشت گاز، افزا  یجیتدر  یشافزا  یرنظ  یعلائم  یسوزاز وقوع آتش  یشپ 

  یار لازم را در اخت  یکرده و هشدارها  یی شناسا  یهرا در مراحل اول  ییراتتغ  ینقادرند ا  یاءاش  ینترنتبر ا  مبتنی  ی ها. سامانهشودیظاهر م 

خطر   یصدر تشخ  یرتأخ  ینترکه کوچک  یروگاهیو ن  یمینفت، گاز، پتروش  یعدر صنا  یژهموضوع به و  ینقرار دهند. ا  یراناپراتورها و مد

اهم  اهبه همر  یبارفاجعه  یامدهایپ   تواندیم باشد،  پژوهش  یادیز  یار بس  یتداشته  از سامانهها نشان دادهدارد.  استفاده    یهااند که 

محدود کند    یرا کاهش داده و احتمال گسترش حادثه را به طور قابل توجه  یقحر  یصزمان تشخ  تواند یم  IoTبر    یهوشمند مبتن

(Morchid et al., 20241401و همکاران،  یحسن راض ید؛ س .) 

  یهاخطر، سامانه  ییاشاره کرد. پس از شناسا  یهوشمند واکنش اضطرار  یریتبه مد  توانیم  یاءاش  ینترنتمهم ا  یکاربردها  یگرد  از

IoT  ارسال کنند و همزمان اطلاعات    یامداد  هاییمو ت  یمنیا  یرانکارکنان، مد  یلازم را برا  یقادرند به صورت خودکار هشدارها

 یاطفا  یزاتتجه  یشرفته،پ   یهاسامانه  یآنان قرار دهند. در برخ  یاررا در اخت  یطیمح  یطو شرا  طرمربوط به محل حادثه، شدت خ

به صورت    توانندیمتصل هستند و م   یاءاش  ینترنتبه شبکه ا  یزن   یهتخل  یرهایو مس  یاضطرار   یها درب  یه،تهو  هاییستمس  یق،حر

 یهااز گسترش آتش در بخش  یریو جلوگ  یاضطرار   یهزمان تخل  شسرعت واکنش، کاه   یشموجب افزا  یتقابل  ینخودکار فعال شوند. ا

  هاییبه فناور  یاءاش  ینترنتا  یها اتصال سامانه  ین،(. علاوه بر اDamaševičius et al., 2023)  شود یم  یمختلف مجموعه صنعت

  ین که ا  کندیرا فراهم م  ترلیکن  یراهبردها  ینترو انتخاب مناسب  یقروند توسعه حر  بینییشداده امکان پ   یلو تحل  یهوش مصنوع 

 (.Park et al., 2023؛ Peng & Ke, 2023دارد )  یو مال یدر کاهش خسارات انسان  یامر نقش مهم

 ی سوز از حوادث آتش  یاریاست. بس  یاتیو عمل  یمنیا  یزاتتجه  یشگویانهپ   یراتو تعم  یدر حوزه نگهدار  یاءاش  ینترنتا  یگرد  کاربرد

 ینترنت متصل به ا  یهستند. حسگرها  یصنعت  یزاتتجه  یفرسودگ  یا  یکنترل  هاییستمس  یخراب  یکی،الکتر  یزاتاز نقص تجه  یناش

ها  سازمان یجه،کنند. در نت یی را شناسا یخراب یهکرده و علائم اول  یش را به صورت مداوم پا هیزاتعملکرد تج یت وضع توانند یم یاءاش

نه تنها احتمال   یکردرو  ینلازم را انجام دهند. ا  یراتیخطرناک، اقدامات تعم  یطشرا  یجاد و ا  یاز وقوع نقص فن  یش قادر خواهند بود پ 
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سازمان    یمنیسطح ا  یو ارتقا  یاتی عمل  هایینهکاهش هز  یزات،تجه  یناناطم  بلیتقا  یشبلکه موجب افزا  دهد،یرا کاهش م  یقوقوع حر

 یسک هوشمند ر  یریتو مد  یقاز حر   یشگیریپ   یابزارها  یناز مؤثرتر  یکیامروزه به عنوان    یاءاش  ینترنتا  یل،دل  ین. به همشودیم  یزن

  یشاز پ   یش ب  ی صنعت  یمنیا  ینده نقش آن در آ  ین،نو  هاییبا توسعه فناور  رود یو انتظار م  شودیشناخته م   یصنعت  های یطدر مح

 (. 1403و همکاران،  ی؛ موسوZhang et al., 2024؛ 1403و نابغ وطن،  یان)جهان یابدگسترش 

 

 یقحر  یمنی ا  یریتهوشمند در مد  هاییستمس  یشگیرانهپ  یهاو فرصت یا. مزا5

 ی و واکنش  یرا از حالت سنت  یقحر   یمنیا  یریتمد  یکردرو  یجیتال،د  یننو  هایی و فناور  یاءاش  ینترنتبر ا  یهوشمند مبتن  هایسیستم 

زودهنگام    یصدر »تشخ  ییها، تواناسامانه  ینا  یتمز  ینتراند. مهمسوق داده  بینانهیشمحور و پ داده  یشگیرانه،پ   یکردیبه سمت رو

جلوگ و  تب  یریخطر«  واقع  یبحران  یطشرا  دیلاز  حادثه  مح  یبه  در  دل  یصنعت  هاییط است.  به  و   یلکه  اشتعال  قابل  مواد  وجود 

هوشمند   یحسگر  یهادارد. استفاده از شبکه   یاتینقش ح  یژگیو  ینبالا قرار دارند، ا  یسکهمواره در معرض ر  یچیدهپ   یندهایفرا

  ینلازم صادر گردد. ا  یشده و هشدارها  ییشناسا  یهخطرناک در همان مراحل اول  یگازها  یادر دما، دود    یجزئ  ییراتتغ  شودیباعث م 

انسان  یدیدر مطالعات مختلف به عنوان عامل کل  یتقابل  Alشده است )  یمعرف  یسوزاز آتش  یناش   یو مال   یدر کاهش خسارات 

Hasani et al., 2022  ؛Morchid et al., 2024یاری که بس  دهد یق نشان میحر  یسکر  یلمرتبط با تحل  یهاپژوهش  ین(. همچن  

طور مؤثر جبران کنند شکاف را به  ینا  توانندیهوشمند م   هاییاست و فناور   یههشدار اول  هاییستماز ضعف در س  یاز حوادث ناش

 ی نیمفعال در ساختار ا  یشگیرانهپ   یهلا  یکبلکه    یص،تنها ابزار تشخ ههوشمند ن  هاییستممنظر، س  ین(. از ا1402و همکاران،    ی)عسگر

 .شوندیمحسوب م

را   یمنیجامع ا  یریتبلادرنگ« است که امکان مد  گیرییمها و تصمداده  سازییکپارچه»  ها،یستم س  ینا  یاساس  یایاز مزا  یگرد  یکی

و در   یآوربستر واحد جمع   یکمتعدد در    یحاصل از حسگرها  یهاداده  یاء،اش  ینترنتبر ا  یمبتن  هایی. در معمارسازدیفراهم م 

داشته   یاردر اخت  یطیمح  یتروز از وضعجامع و به  یریبتوانند تصو  یمنیا  یرانمد  شودیباعث م  وضوعم  ین. اشوندیم  یللحظه تحل

  یهاهوشمند و سامانه  یدر مطالعات مربوط به شهرها  یکردیرو  یناتخاذ کنند. چن  ی واقع  یهاخود را بر اساس داده  یماتباشند و تصم

عنوان    یصنعت  یمنیا کل  یکیبه  عوامل  )  ی معرف  ها یستم س  آوریابت  یش افزا  یدیاز  است  ؛ Anabestani et al., 2024شده 

Mahdnejad, 2025 بر    یمبتن  یقحر  یریتمد  یهامرتبط با سامانه  یهادر پژوهش  یگر، د  ی (. از سوIoT  شده است که    یدتأک  یزن

افزاداده  یکپارچگی  ,Palamar & Palamar)  شود یم  یبحران  یطدر شرا  یانسان  یسرعت واکنش و کاهش خطا  یش ها موجب 

  تواندیم  یقو دق  یعسر  گیرییمکه تصم  ییدارد، جا  یتاهم  هایمیو پتروش  هایروگاهبزرگ مانند ن  یعدر صنا  یژهوبه  یژگیو  ین(. ا2023

 (.1401و همکاران،  یحسن راض یدکند )س یریحادثه گسترده جلوگ یکاز گسترش 

حوادث قبل از    بینییشها، امکان »پ دادهکلان  یلو تحل  یهوشمند با هوش مصنوع   هاییفناور  یبترک  یشگیرانه،پ   یهامنظر فرصت   از

  یی پنهان خطر را شناسا  یو بلادرنگ قادرند الگوها  یخیتار  یهاداده  یلبا تحل  ینماش  یادگیری  هاییتموقوع« را فراهم کرده است. الگور

در    ی موجب تحول اساس  یتقابل  ین بزنند. ا  ینتخم  یمجموعه صنعت  یک مختلف    یهارا در بخش  یسوزآتش  وعکرده و احتمال وق

شده  انجام  یهااز آن منتقل شده است. پژوهش  یشگیریکه تمرکز از واکنش به حادثه به پ   یاگونه شده است، به  یمنیا  یریتمد  یکردرو

قابل   یزانمخاطرات را به م بینییشدقت پ  تواندیهوشمند م یهاداده یلاز تحل هاند که استفادنشان داده یاضطرار یریتدر حوزه مد
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مختلف   یوهایسنار  سازییه امکان شب  یجیتالد  یمانند دوقلو  هایییفناور  ین(. همچنPeng & Ke, 2023دهد )  یشافزا  یتوجه

 ,.Jiang et alواکنش را انتخاب کنند )  راتژیاست  یناز وقوع حادثه، بهتر  یشپ   دهندیاجازه م  یرانرا فراهم کرده و به مد  یقحر

  یریت خطر، بلکه در مد   یی تنها در شناساهوشمند نه  های یستم که س  دهد ینشان م  ها یژگیو  ین(. اZhang et al., 2024؛  2023

 دارند.  ایکنندهییننقش تع یزن یسکو کاهش ر یشگیرانهپ 

 یشو افزا «یصنعت یزاتتجه یشگیرانهپ  یراتو تعم ی»بهبود نگهدار ها، یفناور ینا یشگیرانهپ  یهافرصت ینتراز مهم یکی یت،نها در

نقص    یا  هایستمس  یفرسودگ  یکی،الکتر  یزاتتجه  یاز خراب  ی ناش  یق از حوادث حر  یاریاست. بس  یمنیا  هاییستمس  یناناطم  یتقابل

علائم    ییامکان شناسا  یزات،تجه  یتمستمر وضع  یشبا پا   IoTبر    یهوشمند مبتن  هاییستمهستند. س  یکنترل  یزاتدر عملکرد تجه

  یهاموضوع در مطالعات مرتبط با سامانه  ین. انمایندیم  یریخطرناک جلوگ  یطاز وقوع شرا  یبترت  ینو بد  کنندیرا فراهم م   یخراب  یهاول

ا عنوان    یصنعت  یمنیهوشمند  ک  یکی به  مهم  عوامل  )جهان  ی معرف  یسکر  اهش از  است  وطن،    یانشده  نابغ   ین (. همچن1403و 

طول عمر    یشموجب افزا  هایرساختها و زساختمان  یمنیا  یریتهوشمند در مد  یهااند که استفاده از شبکهها نشان دادهپژوهش

 ینترنت بر ا یمبتن یکپارچه هایهتوسعه سامان یگر،د ی(. از سوPark et al., 2023) شودیم  یاتیعمل  هایینهو کاهش هز یزاتتجه

شده است    یبحران  یطسرعت واکنش در شرا  یشو افزا  ی امداد  یواحدها   یانم  ی موجب بهبود هماهنگ  یز ( نIoES)  یخدمات اضطرار

(Damaševičius et al., 2023در مجموع، ا .)اکوس یک یجادبا ا  هایفناور ین 

 

 یقحر  یمنیدر ا  یاءاش ینترنتا  سازییادهپ  یی و اجرا  ی فن  یهاچالش.  6

ها در  سامانه  ینا  سازییادهپ   یق،حر  یمنیا  یها در ارتقاو نقش برجسته آن   یاءاش  ینترنتبر ا  یمبتن  هاییفناور  یعوجود رشد سر  با

  یرساختی،دارند، بلکه ابعاد ز  یفن  یتتنها ماهها نهچالش  ین مواجه است. ا  یه چندلا  ی هااز چالش  یابا مجموعه   ی صنعت  هاییطمح

  یچیدگیپ   یابد،یم  یشافزا  یمنیا  هاییستم س  ی. در واقع، هرچه سطح هوشمندسازگیرندیدر بر م  یزرا ن  قوقیو ح  یاقتصاد  ی،انسان

در    IoT  یهادر استقرار سامانه  یتموفق  یموانع موجود برا  یقدق  یلتحل  رو،ین. از اشودیم  یشترب  یز ن  یو نگهدار  سازییادهالزامات پ 

 . شودیمحسوب م یمنیا یو مهندس HSE طالعات در م یضرورت اساس یک یق،حر یریتحوزه مد

ارتباط  یرساختیز  ی هاچالش .1 یکی و  بن  ی:  پ چالش  ترینیادیاز  در  ا  یاءاش  ینترنتا  سازییادهها    یاضعف    یق،حر  یمنیدر 

  یدار،پا   یهاشبکه  یازمندعملکرد مؤثر ن  یبرا  IoT  یهااست. سامانه  یصنعت  هاییطدر مح  یارتباط  هاییرساختز  یناکارآمد

کم و  حال  یرتاخپرسرعت  در  بس  یهستند،  مح  یاریکه  معادن  یعصنا  در  ویژهبه—یصنعت  هاییط از  و  گاز    با —نفت، 

موجب    تواندیمسئله م  یناند. او قطع و وصل ارتباط مواجه   یسیالکترومغناط  یزهایدر پوشش شبکه، نو  یجد  هایمحدودیت

داده  یرتأخ انتقال  س  یاتی ح  یهادر  دقت  کاهش  شود.  هاییستمو    یان م  یکپارچگینبود    یگر،د  یسو  از  هشداردهنده 

.  شودیها م در تبادل داده  ی ناهمگون  یجاد ( باعث ایصنعت  5Gو    ZigBee  ،LoRa  ،Wi-Fiمختلف )مانند    ی ارتباط  ی هاپروتکل

  یستم زمان در دسترس س صورت کامل و هممختلف ممکن است به   یاز حسگرها  شدهیآورجمع  یهاداده  یطی،شرا  یندر چن

اند  . مطالعات نشان دادهدهدیرا کاهش م  یقزودهنگام حر  یصتشخ  ی هاسامانه  یی موضوع کارا  ینکه ا  یرندقرار نگ  یمرکز

  یمنی ا  هاییستم س  یتموفق  یاصل  هایشرطیشاز پ   یکیمقاوم،    یارتباط  هاییرساخت و توسعه ز  یاشبکه  یکپارچگیکه  

 (.Damaševičius et al., 2023؛ Peng & Ke, 2023است ) IoTبر  یمبتن
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تجه  یفن  هاییتمحدود .2 و  اصل  یزات: حسگرهاحسگرها  عنوان هسته  ا  یاءاش  ینترنتا  یهاسامانه  یبه  با    یق،حر  یمنیدر 

  یطیمح یطعملکرد در شرا  یداریدقت و پا  ها، یتمحدود  ین ا  ینتراز مهم  یکیرو هستند.  روبه  ی متعدد  ی فن هاییتمحدود

عملکرد حسگرها   توانندیم ید بالا، رطوبت، گردوغبار، مواد خورنده و ارتعاشات شد ی مانند دما  یاست. عوامل یسخت صنعت

و    یدر عمر باتر  یتمحدود   ین،بر ا  علاوه  کاذب شوند.  ی هشدارها  یا  یریگاندازه  یقرار دهند و موجب خطاها  یررا تحت تأث

از    یاریاست. در بس  IoT  ی مهم در استفاده گسترده از حسگرها  یهاچالش  یگراز د   ی،ادوره  یبراسیونو کال  یربه تعم  یازن

هز تعو  ینگهدار  ینهموارد،  مق  یض و  در  م   یاسحسگرها  مال  تواندیبزرگ  توجه  ی بار  اازمانس  یبرا  یقابل  کند.    یجاد ها 

مختلف   یهادستگاه  یان م  یسازگار  شودیباعث م  IoT  یزاتتجه  یدو تول  یدر طراح  یکپارچه  ین، نبود استانداردهایهمچن

  تواندیم  یزاتتجه  یسازچندمنظوره و مقاوم  ی که استفاده از حسگرها  دهند یها نشان م نشود. پژوهش  ینطور کامل تضمبه

 (.Morchid et al., 2024؛ Al Hasani et al., 2022را کاهش دهد ) هایتمحدود یناز ا یبخش

داده  یبریسا  یتامن .3 از  باهاو حفاظت  تجه  :  اتصال  از    یدیسطح جد  یاء،اش  ینترنتا  یهابه شبکه   یصنعت  یزاتگسترش 

است. سامانه  یجادا  یبریسا  هایپذیرییب آس به  یقحر  یمنیا  یهاشده  لحظه که  را   یطیحساس مح  یهاداده  یاصورت 

حملات    ین. ایرندگ  ارقر  یبریهدف حملات سا  توانندیمناسب، م   یتامن  یندر صورت عدم تأم  کنند،یو منتقل م  یآورجمع 

دستکار شامل  است  س  ی هاداده  یممکن  عملکرد  در  اختلال  کامل    ی حت  یاهشدار    هاییستمحسگرها،  انداختن  کار  از 

چالش  یکی  باشد.  یمنیا  یهاسامانه ا  ی هااز  در  پردازش  یتحوزه، محدود  ینمهم   ی اجرا  یبرا  IoT  یهادستگاه  یتوان 

 یت امن  یریت واحد، مد یتی امن  ی و نبود استانداردها  یزاتتجه  یاد تنوع ز  یگر، د   یاست. از سو  یرمزنگار  یچیده پ   های یتم الگور

  ی هاسامانه  یطراح  یاز ارکان اصل   یکیبه عنوان    باید  یبریسا  یتدارند که امن  یدتأک  یر. مطالعات اخکندیشبکه را دشوارتر م

IoT  یه لا  یکدر نظر گرفته شود و نه    یصنعت  یمنیدر ا  ( افزودهDamaševičius et al., 2023  ؛Park et al., 2023 .) 

پا  یناناطم  یتقابل .4   یق حر  یمنیا  یهاعملکرد در سامانه  یهاشاخص  ینتراز مهم  یکی  یناناطم  : قابلیتهاسامانه  یداریو 

به همراه داشته باشد.    یریناپذجبران   یامدهای پ   تواندیم   IoT  هاییستماختلال در عملکرد س  یا  یراست. هرگونه خطا، تأخ

شبکه   یقطع  ی،افزارنرم  یخطاها زهوشمند، هنوز هم احتمال برو  هاییستم س  یقابل توجه در طراح  هاییشرفتبا وجود پ 

و    یمرکز  هاییرساختبه ز  IoT  ی هاسامانه  ید شد   یها، وابستگاز چالش  یگرد  یکی   ها وجود دارد.نقص در پردازش داده  یا

ابر اختلال در سرورها    یپردازش  بروز  با کاهش    یمنیا  یستمممکن است کل س  ی،ارتباط  یها شبکه  یااست. در صورت 

بنابرا شود.  مواجه  استفادRedundant Systems)  یرپذافزونه  هاییستمس  یطراح  ین،عملکرد  و  معمار  ه(    هاییاز 

و استفاده از    یسطح افزونگ  یشکه افزا  دهندیها نشان ماست. پژوهش  یها ضرورسامانه  یآورتاب  یشافزا  یبرا  شدهیع توز

 Jiangا دهد )ارتق یهوشمند را به طور قابل توجه یمنیا هاییستمس یناناطم یتقابل تواندیم  گریمخودترم هاییتم الگور

et al., 2023 .) 

بالا است و    یق حر  یمنیدر ا  یاءاش  ینترنتا  یها سامانه  سازییادهپ   یهاول  هایی: هزینه استقرار و نگهدار  هایینههز .5 معمولاً 

  های ینه. علاوه بر هزشودیم   ی انسان  یرویافزارها و آموزش نتوسعه نرم  ی، ارتباط  های یرساخت نصب ز  یزات،تجه  ید شامل خر

  برای  در بلندمدت قابل توجه است.  یزها نداده  یریتو مد  ها حسگر  یضافزارها، تعونرم  ی روزرسانبه  ی،نگهدار  هایینههز  یه،اول

  هاییفناور  یرشپذ  یبرا  یجد  یمانع  تواندیم  هاینههز  ینکوچک و متوسط، ا  یعصنا  یژهوبه  ی،صنعت  یهااز سازمان   یاریبس

IoT  یه اما توج  شوند، یم  یوربهره  یشاز حوادث و افزا  یناش  هایینهها باعث کاهش هزسامانه  ین باشد. اگرچه در بلندمدت ا 
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چ  یکی همچنان    یهاول  یاقتصاد م  ی اصل  های الشاز  دادهشودیمحسوب  نشان  مطالعات  مدل.  که   گذارییهسرما  یهااند 

 Peng؛ Park et al., 2023را کاهش دهد ) ی فشار مال  یناز ا یبخش  تواندیم یابر هاییرساختو استفاده از ز یجیتدر

& Ke, 2023.) 

کمبود    یق،حر  یمنیدر ا  IoT  یهاموفق سامانه  سازییادهموانع در پ   ینتراز مهم  یریتی: یکیو مد  یآموزش  ی،انسان  ی هاچالش .6

فناور  یانسان  یروین با  آشنا  و  بس  یننو  هاییمتخصص  کارکنان    یاریاست.  مد  HSEاز  مفاه  یصنعت  یرانو  با    یم هنوز 

موجب   تواند یموضوع م  ین ندارند. ا  ی کاف   یی آشنا  یاءاش  ینترنتا  یو معمار  ینماش  یادگیریداده،    یلمانند تحل  اییشرفته پ 

  ی هااز چالش  یکی   یزن  ییردر برابر تغ  ی مقاومت سازمان  یگر،د  یسو  از  هوشمند شود.   یهاناکارآمد از سامانه  یااستفاده نادرست  

هوشمند با مقاومت کارکنان مواجه   هاییستمبا س  یسنت  ی هاروش  یگزینی ها، جا از سازمان  یاریاست. در بس  یریتی مهم مد

 ی از الزامات اساس  فناوری،بر   یمبتن  یفرهنگ سازمان  یجادو ا  یجیتالد   یهاآموزش مستمر، توسعه مهارت   ین،. بنابراشودیم

  یمنیا  یهاسامانه  یدر اثربخش  ایکنندهییننقش تع  یدارند که عامل انسان   یدها تأکحوزه است. پژوهش  یندر ا  یتموفق

 (. 1403و نابغ وطن،  یانهوشمند دارد )جهان

  یهااز چالش  یگرد   یکی  یکپارچه  المللی ینب  ی جامع و استانداردها  ی قانون  یهاچارچوب  ی: نبودو استانداردساز یموانع قانون  .7

توسعه سامانه ا  IoT  یهامهم در   ی برا  یاز کشورها هنوز مقررات مشخص  یاریاست. در حال حاضر، بس  یقحر  یمنیدر 

 ینان موجب عدم اطم  تواندیم  ی خلأ قانون  این  اند.نکرده  ینها تدوسامانه  ینعملکرد ا  یابیو ارز  یبردارنصب، بهره  ی،طراح

  یدکنندگان تول  یانمشترک م  ینبود استانداردها  ینشود. همچن  یننو  هاییفناور  سازییادهو پ   گذارییهها در سرما سازمان

از اکندیم  یدرا تشد  هایستم س  یکپارچگیو    یمشکل سازگار  یزات،تجه ا  رو،ین.  ن  یو تدو  المللیینب  یستانداردهاتوسعه 

محسوب    یقحر  یریتدر مد  یاءاش  ینترنتگسترش ا  یاصل   نیازهاییشاز پ   یکیهوشمند،    یمنیدر حوزه ا  یمقررات تخصص

 (. Elham, 2026؛ Anabestani et al., 2024) شودیم

ها  دانست که حل آن   یوستهپ هماز موانع به   یامجموعه   توانیرا م  یقحر  یمنیدر ا  یاءاش  ینترنتا  سازییادهپ   یهامجموع، چالش  در

در غلبه بر    یتحقوق و علوم داده است. موفق  یریت، مد  ی،مهندس  ی هاحوزه  یانو هماهنگ م  ایرشتهیانجامع، م  یکردی رو  یازمندن

 را هموار سازد. یشگیرانههوشمند و پ  یمنیا یهاسامانه ید توسعه نسل جد یرمس تواندیها م چالش ینا

 

 ها یافته.  7

 هوشمند  یق حر  یمنیدر حوزه ا  یپژوهش  ی. روندها1- 7

 یجیتال تحول د  یرتحت تأث  یطور قابل توجههوشمند به  یقحر  یمنیکه حوزه ا  دهد ینشان م  یراخ  یهادر سال  یعلم  یاتادب  بررسی

به سمت   «یقساده حر  یصکه تمرکز مطالعات از »تشخ  دهند ینشان م   یپژوهش  یقرار گرفته است. روندها  یاءاش  ینترنتا  یژهوو به

  ی،با هوش مصنوع   IoT  هاییفناور  یبترک  یان،م  یناست. در ا  یافته  ییرتغ  «یسکهوشمند ر  دیریتمحور و مداده  یلتحل  بینی،یش»پ 

بر    یمطالعات مبتن  یشافزا  ینبه خود اختصاص داده است. همچن  ید سهم را در مقالات جد  یشترینب  یجیتالد  یداده و دوقلوکلان

روند انتشار مقالات    یبررس  یگر،د  یسو  از  است.  یشگیرانهپ   یایکردهدهنده حرکت به سمت رونشان  یجیتالد  یسازو مدل  سازییه شب
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  ینرخ داده است. ا  یقحر  یمنیهوشمند ا هاییستممرتبط با س  یها در پژوهش  یریرشد چشمگ  2020که پس از سال    دهد ینشان م

ناش بوده است. در    یصنعت  یچیدهپ   هاییط در مح  یسکر  یریتبه مد  یازو ن  4.0  یعهوشمند، صنا  یاز توسعه شهرها  یرشد عمدتاً 

  ی در مهندس  یدیکل  ایرشته یانم  یهااز حوزه   یکی شدن به    یلهوشمند در حال تبد  یقحر  یمنیگفت که حوزه ا  توانیم  یجه،نت

 و علوم داده است.  یمنیا

 هوشمند  یقحر   یمنیدر حوزه ا  ی پژوهش  ی . روندها1جدول  

 سال/دوره محور پژوهشی غالب فناوری غالب نتیجه کلیدی 

 2018-2015 های هشدار سنتیسیستم  سنسورهای پایه تمرکز بر تشخیص اولیه 

 2020-2018 اولیه  IoTتوسعه  سیمشبکه حسگر بی افزایش سرعت هشدار

 2022-2020 های ایمنی تحلیل داده دادهکلان بینی بهبود پیش

 2023-2022 هوش مصنوعی در حریق یادگیری ماشین  تشخیص الگوهای خطر 

 2024-2023 دیجیتالدوقلوی  سازی مجازیمدل سازی حوادث شبیه 

 AIoT 2024-2025های یکپارچه سیستم  IoT+AIترکیب  مدیریت هوشمند ریسک

 به بعد  2025 های خودمختار سیستم  پیشرفته  AI پیشگیری خودکار حریق 

 

 یشین مورد استفاده در مطالعات پ  های یفناور  ینتر. مهم2- 7

.  کنند یعمل م  یبی و ترک  یهصورت چندلاهوشمند به  یقحر  یمنیمورد استفاده در ا  های یکه فناور  دهد ینشان م   یشینپ   مطالعات 

داده و  کلان  ی، مانند هوش مصنوع   هایفناور  یر کرده و سا  یآوررا جمع  یطیمح  یهاداده  ی، اصل  یرساخت عنوان زبه  یاءاش  ینترنتا

  ی از حالت واکنش  یمنیا  ی هاباعث شده است که سامانه  یبترک  ین. ادهندیانجام م  یلیتحل  یاتعمل  هاداده  ین ا  یبر رو  یابر  یانشرا

  یاند، در حال شده  یمنبع داده معرف   ینترعنوان مهمهوشمند به  یها، حسگرها از پژوهش  یاریبس  در  . یابند  ییرتغ  بینانهیشبه حالت پ 

امکان    سازی،یه عنوان ابزار شب به  یجیتالد  یدوقلو  ینها دارند. همچنداده  ینا  یلدر تحل  یدینقش کل  ینماش  یادگیری  هاییتمکه الگور

 .ترا فراهم کرده اس  یقمختلف حر یوهایسنار یابیارز

 

 هوشمند  یقحر  یمنی مورد استفاده در ا  های یفناور  ینتر. مهم2جدول  

سطح   کاربرد کلیدی 

 اثرگذاری 

 فناوری  نقش اصلی 

 اینترنت اشیاء  آوری دادهجمع  بسیار بالا  ای پایش لحظه

 هوش مصنوعی تحلیل داده بسیار بالا  بینی حریقپیش

 دادهکلان پردازش داده حجیم بالا  تحلیل الگوها
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 رایانش ابری سازی ذخیره بالا  مدیریت داده 

 دوقلوی دیجیتال سازی شبیه  متوسط تا بالا  سازی حوادث مدل

 های حسگرشبکه  تشخیص اولیه  بسیار بالا  هشدار سریع

 های کنترلی هوشمندسیستم  واکنش خودکار بالا  خودکاراطفای 

 

 

 یق حر  یسکهوشمند بر کاهش ر  هاییستم. اثرات س3- 7

دارد.   یقحر  یسکبر کاهش ر  یقابل توجه  یرتأث  IoTبر    یهوشمند مبتن  هاییستمکه استفاده از س  دهدیمطالعات نشان م   هاییافته

و   یموجب کاهش خسارات انسان  یمطور مستقسرعت واکنش است که به  یشو افزا  یصکاهش زمان تشخ ها،یستمس  یناثر ا  ینترمهم

اشودیم  یمال بر  از طر  یهامیستس  ین،. علاوه  اول  یقاحتمال وقوع حر  یطی،مح  یطمستمر شرا  یشپا  یقهوشمند   یه را در مراحل 

  ی انسان  یموجب کاهش خطا یداده و هوش مصنوع یلکه استفاده از تحل دهد یها نشان مپژوهش یج نتا همچنین  .کنند یم  ییشناسا

 دارد.  اییژهو یت پرخطر مانند نفت و گاز اهم یعدر صنا یژهوموضوع به ینشده است. ا یاضطرار هایگیری یمدر تصم

 

 یقحر  یسکهوشمند بر کاهش ر  های یستم. اثرات س3جدول  

از   بعد از هوشمندسازی میزان بهبود  قبل 

 هوشمندسازی 

 شاخص اثر 

 زمان تشخیص حریق  بالا  بسیار پایین  ٪80–60کاهش 

 نرخ هشدار کاذب  بالا  پایین  ٪70–40کاهش 

 سرعت واکنش کند  بسیار سریع +٪50افزایش 

 بینیدقت پیش پایین  بالا  افزایش چشمگیر 

 خسارات مالی زیاد کم  کاهش قابل توجه 

 انسانی تلفات  محتمل  محدود  کاهش شدید 

 قابلیت پایش  محدود  ایلحظه  بهبود کامل 

 

 شدهگزارش  هاییتها و محدود چالش  یل. تحل4- 7

م  بررسی نشان  مزا  دهدیمطالعات  با وجود  پ   یایکه  با چالش  هاییستم س  سازییادهگسترده،  است.   یمتعدد  یهاهوشمند  همراه 

نبود   ینمتخصص است. همچن  ی انسان  یرویبالا و کمبود ن  های ینههز  یبری،سا  یتامن  یرساختی،ها شامل مسائل ز چالش  ینترمهم

 یت اهم  یراخ  یهادر سال   یبریسا  یتامن  چالش  .شودیمحسوب م  هایفناور  ینتوسعه ا  صلیاز موانع ا  یکی  یکپارچه  یاستانداردها
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  ین،کرده است. علاوه بر ا  یجادرا ا  هاپذیرییب از آس  یدیسطح جد  ینترنت،به شبکه ا  یصنعت  یزاتاتصال تجه  یرااست، ز  یافته  یشتریب

 از مطالعات گزارش شده است. یاریدر بس یزها نداده یفیتو ک یزاتتجه یمشکلات مربوط به سازگار

 

 یقحر  یمنیهوشمند ا  های یستمس  هاییتها و محدود. چالش4جدول  

 نوع چالش شرح مشكل شدت اثر  راهكار پیشنهادی

 زیرساختی  ضعف شبکه ارتباطی  بالا  صنعتی 5Gتوسعه 

 فنی  خطای حسگرها متوسط تا بالا  ای کالیبراسیون دوره

 امنیتی حملات سایبری  بسیار بالا  رمزنگاری پیشرفته 

 اقتصادی هزینه بالا  بالا  ایگذاری مرحله سرمایه

 انسانی  کمبود تخصص  بالا  HSEآموزش نیروی 

 استانداردی چارچوب واحد نبود  متوسط  تدوین استاندارد جهانی 

 عملیاتی  پیچیدگی سیستم  متوسط  سازی معماری ساده

 

 هوشمند  یمنی ا یهاتوسعه سامانه  یبرا   ینده آ  ی ها. فرصت5- 7

آ  دهد ینشان م   یپژوهش  یروندها  بررسی و خودمختار  ی به سمت هوشمندساز  یقحر  یمنیا  هاییستمس  یندهکه  حرکت   یکامل 

را    یشگیرانهپ   یمنیا  یهااز سامانه  یدینسل جد  تواندیم  یجیتالد   یو دوقلو  یاءاش  ینترنتا  یشرفته،پ   یهوش مصنوع   یب. ترککند یم

 توان یم   ینده آ  ی هافرصت  یگر د  از  انجام خواهد شد.   یصورت خودکار و بدون دخالت انسان به  گیرییمها، تصمسامانه  ین کند. در ا  یجادا

از ربات  یمنیا  یهاداده  یجهان  سازییکپارچهبلادرنگ،    بینییشپ   هاییستم به توسعه س   یق حر  یهوشمند در اطفا  یهاو استفاده 

 . کندیفراهم م ها ی فناور ینگسترش ا یبرا یمناسب ینههوشمند زم یتوسعه شهرها  یناشاره کرد. همچن

 

 ینده آ  یع صنا  یبرا  یشنهادی. چارچوب پ6- 7

  یهلا  ی،ارتباط یهحسگرها، لا یهاست: لا  یاصل یهشامل چهار لا یندهآ یعصنا یبرا یشنهادیمطالعه، چارچوب پ  ینا هاییافتهاساس  بر

و   یالحظه   یلمستمر، تحل  یششده است که امکان پا  یطراح  یاگونه چارچوب به   ینخودکار. ا  گیرییمتصم   یهپردازش هوشمند و لا

 یق شده و سپس از طر  یآورهوشمند جمع  یها ابتدا توسط حسگرهامدل، داده  ینا  در  .سازد یفراهم م  اواکنش خودکار به حوادث ر

ها را پردازش داده، دادهکلان  یلو تحل   یهوش مصنوع   هاییتم . در مرحله بعد، الگورشوندیمنتقل م  یابر   هاییستمبه س  IoT  یهاشبکه 

 ی طراح  یمدل مرجع برا  یکعنوان  به   تواندین چارچوب می. اشوندیصورت خودکار اجرا مبه  یکنترل   یماتتصم  نتیجهکرده و در  

 . یردمورد استفاده قرار گ  یندهآ یع در صنا یقحر یمنیا یهاسامانه
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 گیری یجهنت

انجام    یصنعت  های یطدر مح  یقحر  یمنی ا  یریت( در مدIoT)  یاءاش  ینترنتهوشمند و ا  های یستم کاربرد س یمطالعه با هدف بررس  این

و    یشگیرانهپ   یکردهای به رو  یاز حالت واکنش  یمنی ا  یسنت  یکردهای رو  ییردر تغ  یادینی نقش بن  یجیتالشد و نشان داد که تحول د

داده و  کلان  ی، هوش مصنوع   یاء،اش  ینترنتهمچون ا  ینی نو  هاییفناور  یباز آن است که ترک  ی ها حاکیافتهداشته است.    بینانهیشپ 

 ی را برا   ینهکند و زم  یجادا  یقو کنترل مخاطرات حر  یش پا  یی، در شناسا  ی از کارآمد  یدیتوانسته است سطح جد  یجیتالد  یدوقلو

 هوشمند فراهم سازد.  یمنی ا یهاتوسعه سامانه

  یص زمان تشخ  یرموجب کاهش چشمگ  IoTمتصل به    یهاحسگر هوشمند و سامانه  یهانشان داد که استفاده از شبکه   یاتادب  بررسی

پرخطر مانند نفت،   یعدر صنا  یژهوموضوع به   ینشده است. ا  یاضطرار  یطدقت هشدارها و بهبود سرعت واکنش در شرا  یشافزا  یق،حر

گسترده    یامدهای پ   تواند یحادثه م  یی در شناسا  یرتأخ  ینترکوچک   هایطمح  یندر ا  یرادارد، ز  یاتی ح  یت اهم  هایروگاهو ن  یمیگاز، پتروش

  یادگیری   هاییتماز الگور  یریگ بلادرنگ و بهره  یهاداده  یلمشخص شد که تحل  ینبه همراه داشته باشد. همچن  یو اقتصاد  یانسان

  یجنتا  یگر، د  یسو  از  . کندیم  یفااز وقوع حوادث ا  یریدر جلوگ  یمهم   نقش را فراهم کرده و    یبحران  یطشرا  بینی یشامکان پ   ینماش

  ی،ارتباط  هاییرساخت ضعف ز  یرنظ  ییهاها با چالشآن   سازییادهپ   ها،یفناور  ینقابل توجه ا  یایمزا  رغمیمطالعه نشان داد که عل 

  یانگرها بچالش  ینمتخصص مواجه است. ا  یانسان  یرویحسگرها و کمبود ن  یفن  هاییتبالا، محدود   های ینههز  یبری،سا  یتمسائل امن

موفق که  هستند  سامانه  یتآن  استقرار  ن  یمنی ا  ی هادر  چندبعد   یکردی رو  یازمندهوشمند  و  ز  یجامع  توسعه    ها، یرساختشامل 

طور به  یصنعت  هاییط در مح  یقحر  یمنیا  یریتمد  یندهآ  بنابرین  شبکه است.  یتامن  یو ارتقا  یانسان یرویآموزش ن  ی،استانداردساز

  هاییستم گره خورده است. حرکت به سمت س  گیرییمتصم  یهاها با سامانهآن   سازییکپارچه هوشمند و    هاییبا توسعه فناور  یممستق

پ  افزامحور نهو داده  بینانهیشخودکار،  ا  یشتنها موجب  و    ی سازمان  یورحوادث خواهد شد، بلکه بهره  یسکو کاهش ر  ینیمسطح 

 ارتقا خواهد داد.  یطور قابل توجهبه یزرا ن محیطییست ز یداریپا
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