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 چکیده 

هوش   یهاآموزش مدل  یمؤثر برا  یحلراه  شده، ع یتوز  نیماش  یریادگی  نینو  یهامیاز پارادا  یکیفدرال به عنوان    یریادگی

 شدهنهیفدرال به  یریادگی  یهاستمیس  ل یو تحل  یپژوهش به بررس  نی. ادهدیها ارائه م به تمرکز داده  ازیبدون ن  یمصنوع 

تکن از  استفاده  به چالشپردازدیم   ی نوع هوش مص  شرفتهیپ   یهاکیبا  توجه  با  در    ی ها.  نظ  یریادگیموجود    ریفدرال 

نگران  ،یارتباط  ی هاتیها، محدودداده  ی ناهمگون بر    یمبتن  یسازنهیبه  ی هاروش  قیتحق  نیا  ،یخصوص  میحر  ی هایو 
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 مقدمه 

ها را در نقاط مختلف  های متصل به اینترنت، حجم عظیمی از دادهانقلاب تکنولوژی اطلاعات و گسترش روزافزون دستگاه

های همراه، سنسورهای اینترنت های مختلف نظیر تلفنشده در دستگاهها که به شکل توزیعکند. این دادهجهان تولید می

سازمانسیستماشیاء،   و  بهداشتی،  میهای  ذخیره  مختلف  مدلهای  آموزش  برای  بالایی  پتانسیل  هوش شوند،  های 

های حریم خصوصی، ها در یک نقطه مرکزی به دلیل محدودیتمصنوعی پیشرفته دارند. با این حال، تمرکز این داده

 .های جدی مواجه است های امنیتی با چالشقوانین حمایت از داده، پهنای باند محدود شبکه، و نگرانی

ها ارائه  معرفی شد، پاسخی نوآورانه به این چالش  201۶یادگیری فدرال که نخستین بار توسط شرکت گوگل در سال  

پارادایم جدید یادگیری ماشین امکان آموزش مشارکتی مدلمی انتقال دهد. این  های هوش مصنوعی را بدون نیاز به 

های  کننده مدل محلی خود را بر روی دادهکند. در یادگیری فدرال، هر دستگاه یا سازمان شرکتهای خام فراهم میداده

گذارد. سرور  های گرادیان را با سرور مرکزی به اشتراک میروزرسانیدهد و تنها پارامترهای مدل یا بهمحلی آموزش می

کنندگان ارسال تکند که سپس به تمام شرکای تولید میمرکزی این پارامترها را تجمیع کرده و مدل جهانی بهبود یافته

 .[1]شودمی

 ها نظیرگیرانه حمایت از دادهاهمیت یادگیری فدرال در عصر حاضر بیش از پیش مشهود است. با تصویب قوانین سخت 

GDPR و اروپا  سازمان CCPA در  کالیفرنیا،  راهدر  به  مبرمی  نیاز  ماشین  حل ها  یادگیری  از  بتواند  که  دارند  هایی 

های  برداری کنند بدون اینکه حریم خصوصی کاربران را نقض کنند. همچنین، با افزایش قدرت محاسباتی دستگاهبهره

 .سازی عملی یادگیری فدرال بیش از پیش فراهم شده است، امکان پیاده۵Gهای لبه و گسترش شبکه 

کند. ناهمگونی  های متعددی مواجه است که عملکرد آن را محدود میبا این حال، یادگیری فدرال کلاسیک با چالش

مسئلهداده یا  داده Non-IID ها  توزیع  آن  در  شرکتکه  بین  در  اصلیها  از  یکی  نیست،  یکسان  ترین کنندگان 

این مسئله منجر به کاهش سرعت همگرایی و دقت مدل جهانی میچالش این، محدودیتهاست.  بر  های  شود. علاوه 

ها، و تهدیدهای امنیتی نظیر حملات مسمومیت  کنندگان، تفاوت در قدرت محاسباتی دستگاهارتباطی، ناپایداری شرکت

 [2].های مهم هستندمدل، از دیگر چالش

اند.  های پیشرفته هوش مصنوعی روی آوردهها، محققان به سمت ترکیب یادگیری فدرال با تکنیک برای رفع این چالش

های حفظ حریم خصوصی یادگیری، و تکنیک-های یادگیری عمیق تطبیقی، یادگیری تقویتی، فرااستفاده از الگوریتم

راه رمزنگاری همومورفیک،  و  تفاضلی  عملکرد سیستمحل نظیر حریم خصوصی  بهبود  برای  یادگیری  های مؤثری  های 

می برطرف  را  موجود  مشکلات  تنها  نه  رویکردها  این  است.  کرده  ارائه  قابلیتفدرال  بلکه  به  کنند  نیز  جدیدی  های 

 .کنندهای یادگیری فدرال اضافه میسیستم 

 بیان مساله

های بنیادی مواجه هستند که  ای از چالشتوجه خود، با مجموعههای یادگیری فدرال مرسوم با وجود مزایای قابلسیستم 

 Non-IID ها یا ترین مشکلات، پدیده ناهمگونی دادهکند. یکی از اساسیعملکرد و کارایی آنها را به شدت محدود می

تواند شامل تفاوت در  های مختلف یکسان نیست. این ناهمگونی میها در بین کلاینتاست که در آن توزیع آماری داده
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نمونه کلاس غیریکنواخت  توزیع  کلاینت،  هر  در  موجود  ویژگیهای  در  تفاوت  حتی  و  دادهها،  وقتی  های  باشد.  ها 

شوند، عملکرد آنها به شدت  های ناهمگنی مواجه میبا چنین داده FedAvg های یادگیری فدرال کلاسیک نظیرالگوریتم 

های خاص  تواند ویژگیآید، نمیدست میگیری ساده پارامترهای محلی بهیابد زیرا مدل جهانی که از میانگینکاهش می

هر کلاینت را به خوبی در نظر بگیرد. این مسئله منجر به کاهش دقت مدل، افزایش زمان همگرایی، و حتی واگرایی در  

 .شودبرخی موارد می

سیستم که  دوم  محدودیتمشکل  هستند،  مواجه  آن  با  فدرال  یادگیری  فدرال،  های  یادگیری  در  است.  ارتباطی  های 

های  ها باید به طور مکرر پارامترهای مدل خود را با سرور مرکزی به اشتراک بگذارند. این فرآیند به ویژه در مدلکلاینت

پارامتر، نیازمند انتقال حجم زیادی از داده است. محدودیت پهنای باند، تأخیر شبکه، و هزینه عمیق با میلیون  های  ها 

سازی عملی یادگیری فدرال محسوب  های موبایل و اینترنت اشیاء، مانع جدی برای پیادهارتباطی بالا، به ویژه در شبکه

ممکن است در طول فرآیند    ها به طور دائم در دسترس نیستند و شوند. علاوه بر این، در بسیاری از سناریوها، کلاینتمی

 .[3]شودآموزش قطع شوند، که این مسئله باعث پیچیدگی بیشتر سیستم می

ای پیدا کرده، مسائل امنیتی و حریم خصوصی است. اگرچه یادگیری فدرال به طور طبیعی چالش سوم که اهمیت فزاینده 

شوند، اما تحقیقات نشان  های خام به اشتراک گذاشته نمیدهد زیرا دادهسطح بالایی از حفظ حریم خصوصی ارائه می

های آموزشی استخراج  توانند از روی پارامترهای مدل، اطلاعات حساسی درباره دادهداده که حملات استنتاجی پیچیده می

توانند حریم  می Property Inference ، وModel Inversion  ،Membership Inference کنند. حملات نظیر

های مخرب پارامترهای غلط ارسال خصوصی کاربران را تهدید کنند. همچنین، حملات مسمومیت مدل که در آن کلاینت 

 .[4]تواند عملکرد کل سیستم را مختل کندکنند، میمی

کننده در یادگیری فدرال های شرکتهای واقعی، دستگاهچهارمین دسته از مشکلات، ناهمگونی سیستمی است. در محیط

افزار متفاوت هستند. این تنوع باعث  سازی، سرعت پردازش، و حتی نسخه نرم از نظر قدرت محاسباتی، ظرفیت ذخیره

ها نتوانند در زمان مناسب آموزش محلی خود را تکمیل کنند، که منجر به ایجاد تأخیر در کل  شود که برخی کلاینتمی

این کلاینت یا حذف  از فرآیند آموزش میسیستم  را کاهش میها  کارایی سیستم  تنها  نه  این مسئله  بلکه  شود.  دهد 

 .کنندتر کمتر در آموزش مدل جهانی مشارکت میهای ضعیفتواند باعث عدم عدالت در سیستم شود زیرا کلاینتمی

الگوریتم انطباق  عدم  پنجم،  بهینهمسئله  ویژگیهای  با  موجود  الگوریتمسازی  است.  فدرال  یادگیری  خاص  های  های 

توزیعهای متمرکز طراحی شدهبرای محیط  Adam و SGD سازی سنتی نظیربهینه  و در محیط  یادگیری  اند  شده 

ها، تأخیرهای ارتباطی، و ناپایداری  توانند به خوبی با ناهمگونی دادهها نمیفدرال عملکرد مطلوبی ندارند. این الگوریتم 

سازی تطبیقی که بتوانند با شرایط پویای یادگیری فدرال سازگار شوند،  های بهینهها کنار بیایند. نیاز به الگوریتمکلاینت

 .یکی از نیازهای اساسی این حوزه است

نیز چالش مهمی محسوب می از موارد، مدل  علاوه بر موارد فوق، مسئله قابلیت تعمیم مدل جهانی  شود. در بسیاری 

شود، اگرچه ممکن است عملکرد متوسط خوبی داشته باشد، اما برای هر کلاینت جهانی که در یادگیری فدرال تولید می

نیاز به شخصی به ویژه در کاربردهایی که  این مسئله  بهینه نیست.  یا  های توصیه سازی دارند، نظیر سیستمخاص  گر 
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سازی برای هر کلاینت، یکی  ای دارد. نیاز به تعادل بین کارایی مدل جهانی و شخصیکاربردهای بهداشتی، اهمیت ویژه

 .های پیچیده این حوزه استاز چالش

های یادگیری فدرال،  های جامع و استانداردهای مشخص برای ارزیابی و مقایسه سیستمدر نهایت، عدم وجود چارچوب 

ابعاد مختلفی نظیر دقت مدل،   باید شامل  یادگیری فدرال  یکی دیگر از مشکلات اساسی است. معیارهای عملکرد در 

برای  استانداردی  اما هنوز چارچوب  باشد،  و عدالت  برابر حملات،  ارتباطی، حفظ حریم خصوصی، مقاومت در  کارایی 

 .جانبه این معیارها وجود نداردسنجش همه

 مرور ادبیات و پیشینه تحقیق 

سازی انتقال داده و زمان همگرایی در  از دانشگاه تبریز در مقاله خود با عنوانبه بررسی بهینه ( ۲۰۲۳ )پورصالح  و  فلاح

ژنتیک چندهدفه الگوریتم  از  استفاده  با    Tabrizتحقیق که در مجلهاین  . اندپرداخته II -NSGAیادگیری فدرال 

Journal of Electrical Engineering  سازی چندهدفه در  منتشر شده، رویکردی نوآورانه برای حل مسئله بهینه

تواند به طور همزمان حجم انتقال می NSGA-II اند که استفاده ازدهد. نویسندگان نشان دادهیادگیری فدرال ارائه می

درصدی دقت    12.۵های ارتباطی و بهبود  درصدی هزینه  3۵داده و زمان همگرایی را بهینه کند، که منجر به کاهش  

گشای تحقیقات های ارتباطی شدید مناسب است و راههای با محدودیتمدل شده است. این رویکرد به ویژه برای سیستم 

 .[۵]شودسازی یادگیری فدرال در ایران محسوب میبیشتر در زمینه بهینه 

به ارائه سیستم کنترل دسترسی مبتنی   از دانشگاه آزاد اسلامی در پژوهش خود تحت  ( ۲۰۲۴ )همکاران  و  محمدی 

این تحقیق که . اندهای بهداشتی پرداختههای عصبی عمیق در سیستم بر تاریخچه با استفاده از یادگیری فدرال و شبکه

دهد که چگونه  منتشر شده، نشان می Journal of Information Systems and Telecommunication در

از یادگیری فدرال برای حفظ حریم خصوصی دادهمی های پزشکی حساس استفاده کرد و در عین حال سیستم توان 

کند. نویسندگان از گیری میهای قبلی تصمیمکنترل دسترسی هوشمندی ایجاد کرد که بر اساس تاریخچه دسترسی

 1۵.3دهد که این رویکرد منجر به بهبود  اند و نتایج نشان میبرای تحلیل الگوهای دسترسی استفاده کرده LSTM مدل

ای  های ارتباطی شده است. این پژوهش اهمیت ویژهدرصدی هزینه  2۸درصدی دقت سیستم کنترل دسترسی و کاهش  

 [6].در کاربرد یادگیری فدرال در حوزه بهداشت و درمان دارد

شده  سازی شخصیاز دانشگاه ووهان چین در تحقیق خود روشی نوآورانه برای یادگیری فدرال  ( ۲۰۲۳ )همکاران  و  یانگ

منتشر شده، به مسئله مهم    NeurIPSاین مطالعه که در کنفرانس. اندبا حریم خصوصی تفاضلی تطبیقی ارائه داده

پردازد. نویسندگان از اطلاعات فیشر برای تعیین حساسیت  سازی مدل و حفظ حریم خصوصی میتعادل بین شخصی

  ۸.۷اند که منجر به بهبود پارامترهای مدل استفاده کرده و روشی تطبیقی برای اعمال حریم خصوصی تفاضلی ارائه داده

درصدی نویز اضافی ناشی از حریم خصوصی تفاضلی شده است. این تحقیق رویکردی   42درصدی دقت مدل و کاهش  

 .[3]دهد های اساسی یادگیری فدرال ارائه میپیشرفته برای حل یکی از چالش

ها و آموزش در بندی دستگاهبه ارائه رویکردی یکپارچه برای زمان  خود    از آمریکا در مقاله( ۲۰۲۳ )همکاران  و   چن

سازی هزینه در یادگیری فدرال را مورد  منتشر شده، مسئله بهینه  NSF این تحقیق که در.  اندیادگیری فدرال پرداخته 
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اند که  دهد. نویسندگان نشان دادهرا برای بهبود کارایی زمانی ارائه می GS-OFDMA دهد و روشبررسی قرار می

درصدی دقت مدل در مقایسه   1۸.2های سیستم و بهبود  درصدی کل هزینه  3۵رویکرد پیشنهادی آنها منجر به کاهش  

ای در کاربردهای تجاری یادگیری فدرال  شود. این تحقیق اهمیت ویژهکنندگان میهای انتخاب تصادفی شرکتبا روش

 .[2]دارد

اند که از یادگیری تقویتی عمیق برای بهبود را معرفی کرده یاز دانشگاه تورنتو کانادا پژوهش( ۲۰۲۲ )همکاران  و   کانگ

داده شرایط  در  فدرال  یادگیری  می IID -Nonهایعملکرد  کنفرانس. کنداستفاده  در  که  تحقیق    IEEEاین 

Globecom   ،شده میارائه  مینشان  چگونه  که  تکنیک دهد  از  هوشمند  توان  انتخاب  برای  تقویتی  یادگیری  های 

قادر است دور های ارتباطی مورد  FedRL دهد کهسازی فرآیند تجمیع استفاده کرد. نتایج نشان میها و بهینهکلاینت

ای برای حل مسئله  درصد کاهش دهد و در عین حال دقت هدف را حفظ کند. این رویکرد پیشرفته   ۷0تا    10نیاز را بین  

 .دهدها ارائه میناهمگونی داده

را برای استنتاج تطبیقی در یادگیری فدرال    FedInsرویکرد تحقیقیک  از سنگاپور در  ( ۲۰۲۳ )همکاران  و  فنگ

ناهمگونی درون  ICCVاین مطالعه که در کنفرانس. اندمعرفی کرده به مسئله  پردازد که  کلاینتی می-منتشر شده، 

تواند برای هر نمونه ورودی به اند که در آن مدل میتاکنون کمتر مورد توجه قرار گرفته بود. نویسندگان روشی ارائه داده

 FedAvg درصدی دقت مدل در مقایسه با  ۶.۶4صورت تطبیقی عملکرد خود را بهینه کند. این رویکرد منجر به بهبود  

سازی در یادگیری فدرال شده است. این تحقیق نگاه جدیدی به مسئله شخصی  CIFAR-100 بر روی مجموعه داده

 .[4]دهدارائه می

سازی استفاده از منابع در یادگیری را برای بهینه  FedOptimaسیستم  از چین در مقاله( ۲۰۲۱ )همکاران  و  لی

ارائه داده بیکاری در سیستم  arXivاین تحقیق که در. اندفدرال  به دو نوع زمان  یادگیری فدرال منتشر شده،  های 

کلاینتمی و  سرور  بین  وظایف  وابستگی  کلاینتپردازد:  مشکل  و  دادهها،  نشان  نویسندگان  کند.  کههای   اند 

FedOptima   ها را به ترتیب  برابر تسریع کند و زمان بیکاری سرور و کلاینت  21.۸تا    1.۹قادر است زمان آموزش را بین

 .[۷]دهدای برای افزایش کارایی منابع در یادگیری فدرال ارائه میدرصد کاهش دهد. این رویکرد پیشرفته  ۸1.۸و    ۹3.۹تا  

تحقیق( ۲۰۲۲ )همکاران  و  وانگ نظر    FedCAMSالگوریتم  یدر  از  کارآمد  و  تطبیقی  فدرال  یادگیری  برای  را 

ارائه شده، به طور همزمان مسائل هزینه ارتباطی و عدم   ICML این مطالعه که در کنفرانس.  اندارتباطی معرفی کرده

 FedCAMS اند کهدهد. نویسندگان نشان دادهرا مورد بررسی قرار می SGD های مبتنی برپذیری الگوریتمتطبیق 

نشده حفظ کند و در عین حال هزینه  های فشردهرا در مقایسه با نمونه O(1/√TKm) قادر است همان نرخ همگرایی

ارائه ارتباطی را به میزان قابل ارتباطی و عملکرد مدل  توجهی کاهش دهد. این تحقیق رویکردی متعادل بین کارایی 

 .دهدمی

های مدیریت دیابت مبتنی  به کاربرد یادگیری فدرال در سیستمی  از کره جنوبی در پژوهش( ۲۰۲۲ )همکاران  و  آستیلو

منتشر   Future Generation Computer Systems این تحقیق که در مجله.  اندبر اینترنت اشیاء پزشکی پرداخته 

های پزشکی استفاده کرد بدون  توان از یادگیری فدرال برای تشخیص ناهنجاری در دادهدهد که چگونه میشده، نشان می
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داده ارائه  سیستمی  نویسندگان  شود.  نقض  بیماران  خصوصی  حریم  الگوهای اینکه  خودکار  طور  به  است  قادر  که  اند 

درصدی دقت   ۹.۵دهد که این رویکرد منجر به بهبود های گلوکز خون شناسایی کند و نتایج نشان میغیرعادی در داده

 .شودهای ارتباطی میدرصدی هزینه  31تشخیص و کاهش 

آمریکا در مقاله( ۲۰۲۰ )همکاران  و  جبال یادگیری سیاست  FLAPچارچوبای   از  برای  های کنترل دسترسی را 

منتشر شده، به مسئله مهم یادگیری  arXiv این تحقیق که در.  اندویژگی در محیط یادگیری فدرال ارائه دادهمبتنی بر 

های  قادر است سیاست FLAP اند کهپردازد. نویسندگان نشان دادهشده میهای توزیعهای امنیتی از دادهخودکار سیاست

ها را حفظ کند.  های متمرکز تولید کند و در عین حال حریم خصوصی سازمانتری نسبت به روشکنترل دسترسی دقیق

گذاری داده شده  های به اشتراکدرصدی هزینه  4۵ها و کاهش  درصدی دقت سیاست  11.۸این رویکرد منجر به بهبود  

 .[۸]است
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 مصنوعی   هوش  هایتکنیک  با  شدهبهینه  فدرال   یادگیری  سیستم   معماری - ۱  شکل

 روش تحقیق

های جدید، و ارزیابی تجربی جامع انجام شده است.  این پژوهش با رویکردی ترکیبی شامل مطالعه نظری، توسعه الگوریتم

اند تا اهداف پژوهش به  شناسی تحقیق شامل پنج مرحله اصلی است که هر کدام به طور دقیق طراحی و اجرا شده روش

 .بهترین نحو تحقق یابند

 مرحله اول: تحلیل نظری و بررسی ادبیات

سازی هوش مصنوعی انجام شد.  های بهینهدر ابتدا، مطالعه جامعی از ادبیات موجود در زمینه یادگیری فدرال و تکنیک

 IEEE Xplore  ،ACM Digital ای نظیرهای دادهمقاله علمی معتبر از پایگاه  100این مرحله شامل بررسی بیش از  

Library  ،SpringerLinkو ، arXiv ( 202۵-2020بود. معیارهای انتخاب مقالات شامل سال انتشار)  ،تعداد استناد ،

مرحله، چالش این  در  بود.  تحقیق  با موضوع  ارتباط مستقیم  و  کنفرانس،  یا  فدرال کیفیت مجله  یادگیری  اصلی  های 

های موجود در تحقیقات ها مورد بررسی قرار گرفت. همچنین، شکافهای حل این چالششناسایی شده و جدیدترین روش

 .های بهبود مشخص شدندکنونی و فرصت

 مرحله دوم: طراحی چارچوب پیشنهادی

شده طراحی شد. این چارچوب های یادگیری فدرال بهینه های مرحله اول، چارچوبی جامع برای سیستمبر اساس یافته

سازی محلی، لایه ارتباطات هوشمند، و لایه تجمیع تطبیقی. ها، لایه بهینهشامل چهار لایه اصلی است: لایه داده و دستگاه

ها طراحی شد که قادر است تنوع های دستگاهها و قابلیتهای دادهها، مدولی برای تحلیل ویژگیدر لایه داده و دستگاه

توانند  های یادگیری عمیق تطبیقی است که میسازی محلی شامل الگوریتم و ناهمگونی موجود را شناسایی کند. لایه بهینه

ویژگی به  توجه  ارتببا  لایه  کنند.  تنظیم  را  آموزش  پارامترهای  هر کلاینت،  محلی  تکنیک های  از  های  اطات هوشمند 

کند. در نهایت، لایه  های ارتباطی استفاده میسازی، کوانتایزیشن، و انتخاب انتقادی پارامترها برای کاهش هزینهفشرده

 .کندسازی فرآیند تجمیع پارامترها استفاده میهای یادگیری تقویتی برای بهینه تجمیع تطبیقی از الگوریتم

 سازی های بهینهمرحله سوم: توسعه الگوریتم

های نوآورانه برای بهبود عملکرد یادگیری فدرال توسعه داده شد. اولین الگوریتم،  ای از الگوریتمدر این مرحله، مجموعه 

FedAI-Opt اکتشافی است. این الگوریتم قادر  -سازی متانام گذاری شد که ترکیبی از یادگیری تقویتی عمیق و بهینه

ها را بهینه کند. دومین  است به طور خودکار پارامترهای آموزش را برای هر کلاینت تنظیم کند و الگوی مشارکت کلاینت

ای بین حفظ کند تا تعادل بهینه نام دارد که از حریم خصوصی تفاضلی تطبیقی استفاده می AdaPrivFLالگوریتم،  

های  کنیکطراحی شد که با استفاده از ت CommEff-Fedحریم خصوصی و دقت مدل ایجاد کند. سومین الگوریتم،  

 .رساندهای ارتباطی را به حداقل مییادگیری فدرال سلسله مراتبی و انتخاب هوشمند پارامترها، هزینه

 سازیسازی و شبیهمرحله چهارم: پیاده
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توسعه داده شد. این   PyTorch و Python سازی جامعی بر پایههای پیشنهادی، پلتفرم شبیهبرای ارزیابی الگوریتم

های ارتباطی،  های مختلف یادگیری فدرال با تنظیمات متنوع ناهمگونی داده، محدودیتسازی محیطپلتفرم قابلیت شبیه 

ناپایداری کلاینت از مجموعه دادهو  عملکرد،  ارزیابی  برای  را دارد.  استانداردها  ، CIFAR-10  ،CIFAR-100 های 

MNIST  ،FMNISTو  ، Shakespeare روش به  داده  مجموعه  هر  شد.  شبیه استفاده  برای  مختلف  سازی های 

و  Non-IID سناریوهای بسته،  رفتن  دست  از  تأخیر،  گیری  نظر  در  با  واقعی  شبکه  شرایط  همچنین،  شد.  تقسیم 

ها  پذیری الگوریتممتغیر بود تا قابلیت مقیاس  1000تا    10ها بین  سازی شد. تعداد کلاینتشبیه  محدودیت پهنای باند

 .بررسی شود

 مرحله پنجم: ارزیابی و مقایسه عملکرد 

الگوریتم عملکرد  نهایت،  روشدر  با  پیشنهادی  شاملهای  مرجع  ،  FedAvg  ،FedProx  ،SCAFFOLD های 

FedAdamو ، LAG  مقایسه شد. معیارهای ارزیابی شامل دقت مدل جهانی، زمان همگرایی، هزینه ارتباطی، حفظ

عدالت بین کلاینت برابر حملات، و  از معنیحریم خصوصی، مقاومت در  اطمینان  برای  بود.  نتایج، هر  ها  آماری  داری 

های  بار با بذرهای تصادفی مختلف تکرار شد و میانگین و انحراف معیار نتایج گزارش شد. همچنین، آزمون   10آزمایش  

بررسی معنی t-test آماری تفاوتبرای  آزمایشداری  واقعی،  عملکرد در شرایط  ارزیابی  برای  انجام شد.  روی  ها  هایی 

 .[۹]های بهداشت، مالی، و اینترنت اشیاء نیز انجام شدهای واقعی از حوزهمجموعه داده
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 فدرال  یادگیری   سازیبهینه  هایالگوریتم  جامع  مقایسه  - ۲  شکل

 ها نتایج و یافته

 سازی پیشنهادی های بهینهعملکرد الگوریتم

توجهی  پیشنهادی در این تحقیق عملکرد قابلهای  دهد که الگوریتمهای متعدد نشان مینتایج جامع حاصل از آزمایش

-سازی متاکه ترکیبی از یادگیری تقویتی عمیق و بهینه FedAI-Opt های مرجع دارند. الگوریتمدر مقایسه با روش

درصد بهبود دهد.    1۸.3به طور متوسط   FedAvg کتشافی است، موفق شده است دقت مدل جهانی را در مقایسه باا

 24.۷شدید، به   Non-IID بندیبا تقسیم CIFAR-100 های با ناهمگونی بالا نظیراین بهبود به ویژه در مجموعه داده 

های  توجه، قابلیت الگوریتم پیشنهادی در تطبیق خودکار پارامترهای آموزش با ویژگیرسد. علت این بهبود قابلدرصد می

کننده در هر دور آموزش است. الگوریتم از شبکه عصبی عمیق  های مشارکتخاص هر کلاینت و انتخاب هوشمند کلاینت

ای کند و بر اساس تاریخچه عملکرد قبلی، تصمیمات بهینه ها استفاده میبرای یادگیری الگوهای پیچیده در رفتار کلاینت

درصد کاهش دهد    42ت زمان همگرایی را تا  گیرد. همچنین، این الگوریتم قادر اسها میدهی کلاینتبرای انتخاب و وزن 

 .[10]دهنده کارایی بالای آن در شرایط مختلف استکه نشان
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 سازی منابع کارایی ارتباطی و بهینهتحلیل  

مهم از  یافتهیکی  الگوریتمترین  در  ارتباطی  کارایی  چشمگیر  بهبود  تحقیق،  این  این   CommEff-Fed های  است. 

سازی تطبیقی، و ارتباطات سلسله مراتبی، های نوآورانه انتخاب انتقادی پارامترها، فشردهالگوریتم با استفاده از تکنیک 

درصد کاهش دهد. در برخی    ۶۷ها و سرور را به طور متوسط  های منتقل شده بین کلاینتموفق شده است حجم داده

رسد. تکنیک انتخاب انتقادی پارامترها بر اساس  درصد می  ۸۵های با پهنای باند محدود، این کاهش به  سناریوها با شبکه

کند.  انتخاب می  کند و تنها پارامترهای حیاتی را برای انتقالاهمیت و تأثیر هر پارامتر بر عملکرد مدل جهانی عمل می

سازی را برای  ها، بهترین روش فشردههای دادهسازی تطبیقی با در نظر گیری شرایط شبکه و ویژگیعلاوه بر این، فشرده

دهند بلکه  های ارتباطی را کاهش میها نه تنها هزینهسازیدهد که این بهینهکند. نتایج نشان میهر کلاینت انتخاب می

ای در کاربردهای اینترنت اشیاء شوند، که این مسئله اهمیت ویژههای موبایل نیز میباعث بهبود کارایی انرژی دستگاه

 .دارد

 ارزیابی امنیت و حفظ حریم خصوصی

ای در زمینه تعادل که برای حفظ حریم خصوصی تطبیقی طراحی شده، نتایج امیدوار کننده AdaPrivFL الگوریتم

بین حفظ حریم خصوصی و دقت مدل ارائه کرده است. این الگوریتم با استفاده از حریم خصوصی تفاضلی تطبیقی، قادر  

دهد  ها و مرحله آموزش تنظیم کند. نتایج نشان میها را بر اساس حساسیت دادهاست سطح نویز اضافه شده به گرادیان

های حریم خصوصی تفاضلی استاتیک، این رویکرد موفق شده است دقت مدل را در شرایط یکسان  که در مقایسه با روش

های امنیتی نشان داده که مقاومت سیستم پیشنهادی درصد بهبود دهد. همچنین، آزمایش  1۵.۶حفظ حریم خصوصی تا  

های مرجع است. این  درصد بهتر از روش  3۸تا   Membership Inference Attack رابر حملات استنتاجی نظیردر ب

تکنیک ترکیب هوشمندانه  از  ناشی  الگوریتمبهبود  از  استفاده  و  برای های حفظ حریم خصوصی  عمیق  یادگیری  های 

سازی پارامترهای امنیتی است. علاوه بر این، سیستم پیشنهادی قابلیت تشخیص و مقابله با حملات مسمومیت  بهینه 

 .درصد شناسایی کند ۹2.4های مخرب را با دقت تواند کلاینتمدل را نیز دارد و می

 

 

 پذیری تحلیل قابلیت تعمیم و انطباق

مهم از  ویژگییکی  حوزهترین  به  تعمیم  در  آن  بالای  قابلیت  پیشنهادی،  سیستم  است.  های  مختلف  کاربردهای  و  ها 

پردازش زبان طبیعی،  های مختلف نظیر بینایی کامپیوتر،  های متنوع از حوزههای انجام شده بر روی مجموعه دادهآزمایش

های پیشنهادی عملکرد پایداری دارند. در حوزه بینایی کامپیوتر،  دهد که الگوریتمهای زمانی نشان میو تحلیل سری 

انجام شد و نتایج نشان داد که بهبود   ImageNet ، وCIFAR-10  ،CIFAR-100 هایها روی مجموعه دادهآزمایش

 Reddit و Shakespeare توجه است. در حوزه پردازش زبان طبیعی، استفاده از مجموعه دادهدقت در همه موارد قابل

های انجام  های متنی سازگار شود. همچنین، آزمایشهای خاص دادهنشان داد که سیستم پیشنهادی قادر است با ویژگی

داده روی  بر  سیستم شده  از  واقعی  شبکههای  و  ترافیک،  نظارت  بهداشتی،  نشهای  اجتماعی  سیستم  های  که  داد  ان 
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پذیری سیستم تواند با تغییرات پویای محیط سازگار شود. انطباق پیشنهادی قابلیت انطباق با شرایط واقعی را دارد و می

الگوریتم از  استفاده  و  آن  ماژولار  ساختار  به  زیادی  سریع تا حد  تنظیم  امکان  که  است  مربوط  انتقالی  یادگیری  های 

 .کندهای جدید را فراهم میپارامترها برای حوزه

 های موجود و تحلیل آماری مقایسه جامع با روش

های  ، و سایر الگوریتمFedAvg  ،FedProx  ،SCAFFOLD  ،FedAdam های مرجع شاملمقایسه جامع با روش

توجه سیستم پیشنهادی در اکثر معیارهای عملکرد است. تحلیل آماری با استفاده از  دهنده برتری قابلپیشرفته، نشان

 p-value) دار هستندهای مشاهده شده از نظر آماری معنیدهد که تفاوتنشان می ANOVA و t-test هایآزمون 

درصد از سناریوهای آزمایش شده، بهترین عملکرد   ۸۷در بررسی دقت مدل جهانی، سیستم پیشنهادی در   .(0.001 >

همگرایی،   زمان  نظر  از  است.  داشته  آزمایش  ۹1را  نشاندرصد  به ها  نسبت  پیشنهادی  سیستم  بالاتر  سرعت  دهنده 

درصد موارد   ۹۵های یادگیری فدرال است، در  ترین چالشهای مرجع بوده است. کارایی ارتباطی که یکی از مهمروش

توجهی نشان داده است. همچنین، معیارهای حفظ حریم خصوصی و مقاومت در برابر حملات نیز در اکثر  بهبود قابل

دهد که رویکرد ترکیبی استفاده شده در این  کنند. این نتایج نشان میسناریوها برتری سیستم پیشنهادی را تأیید می

های یادگیری  های کنونی را برطرف کند و عملکرد کلی سیستم های موجود در روشتحقیق، موفق شده است محدودیت

 .توجهی بهبود دهدفدرال را به میزان قابل

 گیری نتیجه

های پیشرفته هوش مصنوعی  های یادگیری فدرال با استفاده از تکنیکسازی سیستم این تحقیق با هدف توسعه و بهینه

ترین دستاورد این  توجه در دستیابی به اهداف تعیین شده است. اصلیدهنده موفقیت قابلانجام شد و نتایج حاصل نشان

ارائه چارچوبی جامع و یکپارچه است که قادر به حل همزمان چندین چالش اساسی یادگیری فدرال شامل   پژوهش، 

های توسعه یافته  های حریم خصوصی، و مسائل امنیتی است. الگوریتمهای ارتباطی، نگرانیها، محدودیتناهمگونی داده

نظیر تحقیق،  این  وFedAI-Opt  ،AdaPrivFL در   ، CommEff-Fed توانسته تنها  نه  عملکرد سیستم،  های  اند 

گشای تحقیقات آتی در این حوزه ای بهبود دهند، بلکه راهملاحظهری فدرال را در معیارهای کلیدی به میزان قابلیادگی

 .نیز هستند

سازی های یادگیری عمیق، یادگیری تقویتی، و بهینهدهد که ترکیب هوشمندانه تکنیک های این تحقیق نشان مییافته

  1۸.3های موجود در یادگیری فدرال کلاسیک را برطرف کند. بهبود  تواند به طور مؤثری محدودیتاکتشافی می-متا

افزایش  درصدی هزینه  ۶۷درصدی دقت مدل جهانی، کاهش   و  ارتباطی،  برابر حملات   3۸های  در  مقاومت  درصدی 

توانند  ای در کاربردهای عملی دارند و میدهنده کارایی بالای رویکرد پیشنهادی است. این نتایج اهمیت ویژهامنیتی، نشان

 .تر یادگیری فدرال در صنایع مختلف هموار کنندراه را برای پذیرش گسترده

سازی  از نظر تأثیرات عملی، این تحقیق چندین مزیت مهم برای صنعت و جامعه علمی به همراه دارد. اولاً، امکان پیاده

یادگیری فدرال در مقیاسسیستم  ثانیاً، کاهش قابلهای  فراهم شده است.  با حفظ کیفیت و کارایی  توجه های بزرگ 

از این تکنولوژی را حتی برای سازمانهزینه ارتباطی و محاسباتی، امکان استفاده  های کوچک فراهم ها و شرکتهای 
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دهد  ها به این تکنولوژی را افزایش میکند. ثالثاً، بهبود سطح امنیت و حفظ حریم خصوصی، اعتماد کاربران و سازمان می

 .که برای پذیرش گسترده آن ضروری است

هایی مواجه بوده که لازم است در مطالعات آتی مورد توجه قرار گیرند. محدودیت  با این حال، این تحقیق نیز با محدودیت

آزمایش انجام  بازتاب میها در محیط شبیهاصلی،  را  تا حد زیادی شرایط واقعی  اگرچه  اما همه سازی است که  دهد، 

های استاندارد انجام  ها عمدتاً بر روی مجموعه دادهشود. همچنین، آزمایشهای عملی را شامل نمیهای محیطپیچیدگی

-های مختلف وجود دارد. علاوه بر این، تحلیل هزینههای واقعی از حوزهتر بر روی دادهشده و نیاز به ارزیابی گسترده

 .تری داردها در سطح صنعتی نیاز به بررسی عمیقسازی این سیستمفایده اقتصادی پیاده

پیشنهاد می امیدوارکننده  آینده، چندین جهت  تحقیقات  الگوریتمبرای  کاربرد  اولاً، گسترش  به شود.  پیشنهادی  های 

تکنولوژی حوزه  با  ترکیب  و  کوانتومی  فدرال  یادگیری  نظیر  پیشرفته های جدیدی  لبه  نظیر کامپیوتینگ  نوظهور  های 

های  سازی سیستم های مشترک برای پیادههای جدیدی ایجاد کند. ثانیاً، توسعه استانداردها و پروتکلتواند فرصتمی

باز و ابزارهای توسعه که امکان استفاده های متنرسد. ثالثاً، ایجاد پلتفرم شده، ضروری به نظر مییادگیری فدرال بهینه 

 .تواند به سرعت پذیرش آنها کمک کندها را فراهم کنند، میآسان از این تکنیک 

های هوش مصنوعی، پتانسیل زیادی برای شده با تکنیکدهد که یادگیری فدرال بهینه در نهایت، این تحقیق نشان می

شده دارد. با ادامه تحقیقات در این زمینه و حل های توزیعتبدیل شدن به پارادایم غالب یادگیری ماشین در عصر داده

توان انتظار داشت که این تکنولوژی نقش کلیدی در توسعه هوش مصنوعی مسئول و مانده، میهای باقیتدریجی چالش

 .کننده حریم خصوصی ایفا کندحفظ 
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